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Medianteel presentedocumento,LAORGANIZACIÓN presentaa todosaquellosinteresadosel
Manual de Declaraciónde Políticasde Tratamientode Datos Personales,Procedimientosy
Medidasde Seguridadque tiene comoobjetivo fundamentaldocumentartodos losprincipios,
medidas,herramientas,instrumentos y reglas mediante las cuales se busca garantizarel
correctomanejoen el Tratamientode DatosPersonalesde todo Titular,establecerreglaspara
el ejerciciodel derechodehabeasdatay lasmedidasmínimasdeseguridadde la información.

Mediante la implementacióndel Manualde Declaraciónde Políticasde Tratamientode Datos
Personales,Procedimientosy Medidasde Seguridad, LA ORGANIZACIÓN buscapromover la
seguridad,transparenciay cuidadoen el manejode la informacióncontenidaen susBasesde
Datosparaque seveareflejadaen todassusactuacionesy la aplicaciónde medidasde forma
tal que se logre el compromisoy respeto de su contenido por parte de todos los que la
integran.

EsteManualde Declaraciónde Políticasde Tratamientode DatosPersonales,Procedimientosy
Medidasde Seguridadaplicaigualmentepara todo el GrupoEmpresarialdel que haceparte
PavimentosColombia S.A.S., de acuerdo a lo contenido en el certificado de cámara de
comerciodeBogotá.

MANUALDEDECLARACIÓNDEPOLÍTICASDETRATAMIENTODEDATOS
PERSONALES,PROCEDIMIENTOSYMEDIDASDESEGURIDAD
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La Política de Tratamiento de Datos PersonalesŜǎǘłdirigida a todos los actores que se
relacionande manera directa o indirecta con LAhwD!bL½!/LjN o a quienesparticipan o
debentener conocimientode lasmedidasincorporadaspara dar cumplimientoa la Leyмрум
deнлмн; por lo cual, Ŝǎǘłdirigida a los clientes,proveedores,accionistas,administradoresy
Titularesen los términosdefinidospor la Leyestatutariaasícomoparalosempleadosy demás
colaboradoresdeLAORGANIZACIÓN.

LaPolíticadeTratamientode DatosPersonalescorrespondea loslineamientos,orientacioneso
aspectosquefundamentanel manejode losDatosPersonalesy lasMedidasde Seguridadde la
información en LA ORGANIZACIÓN, la cual ha sido elaboradaen desarrollode sus buenas
costumbres y principios éticos, con la finalidad de establecer los lineamientos de LA
ORGANIZACIÓN y como mínimo, los previstosen las disposicioneslegalesvigentes,en esta
materia.

Endesarrollode la Políticade Tratamientode DatosPersonales,Procedimientosy Medidasde
Seguridad,sedeclaranlossiguienteslineamientos:

CAPÍTULO I
Declaración de Políticas de Tratamiento de Datos Personales          

Versión 3 ςJunio 2020
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vi. ±ŜƭŀǊłporque en el almacenamiento
de la información entregada por sus
Clientes, Proveedores y empleados,
sea acorde al cumplimiento de las
normas sobre Tratamiento de Datos
Personalesy medidasde seguridady
ƳƻƴƛǘƻǊŜŀǊłsuseguimiento.

vii. /ƻƭŀōƻǊŀǊłcon las autoridades en
proveer la ƛƴŦƻǊƳŀŎƛƽn que sea
solicitadaen el Tratamientode Datos
Personalesy medidasdeseguridad.

viii. /ƻƭŀōƻǊŀǊły ŀǇƻȅŀǊł, en sus
competenciascon la ǇƻƭƝtica estatal
para el Tratamiento de Datos
Personalesy medidasdeseguridad.

ix. Apoyaráy facilitarála atenciónde todo
requerimiento de clientes,
proveedores, empleados,
colaboradores y en general a todo
Titular sobre el manejo de la
información.

x. Velará por el correcto manejo y
custodiade la informaciónde todos los
Titulares.

i. Reconoceque en todo momentoŘŜōŜǊłȳ

anteponer la observancia de los
principios éticos al logro de las metas
comerciales.

ii. !ŎŀǘŀǊłlas normasque se impartan en
materia de tratamiento de Datos
Personales,con el propósito no solo de
contribuir a la realizaciónde los finesdel
Estado y de cumplir la Ley, sino de
protegerlosderechosde losTitulares.

iii. /ǳƳǇƭƛǊłȳcon lasdirectricesemitidaspor
la Asamblea de Accionistas, la Junta
Directiva(si fuera el caso)y la Gerencia,
sobre el Tratamiento de Datos
Personales.

iv. 5ƛǾǳƭƎŀǊłen lo pertinente,el Manualde
Declaraciónde Políticasde Tratamiento
de Datos Personales,Procedimientosy
Medidas de Seguridad, creado para
asegurar el cumplimiento de la
normativa legal y ƳŀƴǘŜƴŘǊłȳun
programa permanente de capacitación
sobredichamateria.

v. Informará a sus clientes, proveedores,
empleados,colaboradoresy en generala
todo Titular, la existenciadel Manualde
Declaraciónde Políticasde Tratamiento
de Datos Personales,Procedimientosy
MedidasdeSeguridad.

LA ORGANIZACIÓN MANIFIESTA QUE:
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1. BASELEGALY ÁMBITO DE APLICACIÓNDE LA DECLARACIÓNDE POLÍTICASDE
TRATAMIENTODEDATOSPERSONALES.

LapresentePolíticade Tratamientode DatosPersonaleses elaboradade conformidadcon lo
dispuestoen el artículo15 y 20 de la ConstituciónPolítica,artículos17 literal k) y 18 literal f)
de la Ley1581de 2012, artículo13 del DecretoReglamentario1377de 2013, el Decreto1074
de 2015, la CircularExterna002 de 2015 de la Superintendenciade Industria y Comercio,
CircularExterna005de 2017de la Superintendenciade Industriay Comercio,la CircularÚnica
de la Superintendenciade Industriay Comercioy demásdisposicionescomplementariasy será
aplicadapor LaORGANIZACIÓNrespectode la recolección,almacenamiento,uso,circulación,
supresióny de todasaquellasactividadesqueconstituyanTratamientodeDatosPersonales.

LaORGANIZACIÓNtiene como actividadprincipal, la prestaciónde serviciosde construcción
de obras civiles, producción de mezclas asfálticas y agregados pétreos y proyectos
inmobiliariosque brindande maneraintegral a clientesy demáspartesinteresadas,elevados
niveles de eficiencia en el desarrollo de sus actividades,mediante un equipo humano
altamentecalificado,respaldadoconcapacidadfinancieray tecnológica.

Envirtud de susrelacionescontractuales,LaORGANIZACIÓNconoceinformaciónpersonalde
los clientes, así como también conoce o puede llegar a conocer información personalde
contactode personasque no sonsusclientespero que podríanllegara serlo,bien seaporque
la personase acercaa La ORGANIZACIÓN,para conocersobre susproductosy servicios,o
porque dentro del marco de contratación, dejan sus datos para ser contactados
posteriormente.

Ahorabien, cuandoen desarrollode su objeto socialLaORGANIZACIÓNbusqueacercarsea
Titularesde Datosque no seansusclienteso usuarios,pero que podríanllegara serlo,y para
ello utilicen losdatosdecontactode talesTitularesestaráactuandobajoel escenariode la Ley
General. Igualmente, cuando soliciten, obtengan o administren información personal de
Titularescon quienestuvo en el pasadouna relacióncontractualpero esta ya expiró, estará
bajo el marco de dichaLey. Asícomo, cuandorecopilen,administreny circulen información
sobresusproveedoresy/o contratistas,candidatosa empleados,exempleadosy empleados.

LaORGANIZACIÓNestácomprometidaen garantizarla protecciónde los derechosde Habeas
Data, la privacidad, la intimidad y el buen nombre de todas las personascuyos Datos
Personalesreposenen susBasesde Datos. Lasactuacionesen el manejode DatosPersonales,
seregiránpor los principiosde buenafe, legalidad,autodeterminacióninformática,libertad y
transparencia, y todas aquellas contenidas en el numeral 3 del presente Manual de
Declaraciónde Políticasde Tratamientode DatosPersonales,Procedimientosy Medidasde
Seguridad.

Versión 3 ςJunio 2020
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Comoconsecuenciade la prestaciónde los serviciosde La ORGANIZACIÓN,se transfiere y
comparteinformaciónpersonalde losclientesactualesy potencialesqueseencuentranen las
Basesde Datos,asícomode proveedores,empleadosy demáspersonasnaturaleso jurídicas.

LaPolíticaseráaplicablea lasBasesde Datosque seencuentrenbajo la administraciónde La
ORGANIZACIÓNo sean susceptiblesde ser conocidaspor ésta en virtud de las relaciones
comercialesdesarrolladasde conformidadcon su objeto socialo en virtud de las relaciones
comerciales desarrolladas a través de alianzas comerciales, de convenios o eventos
publicitarios. En el primer casoLaORGANIZACIÓNactuarácomo Responsable,en los demás
casospodríatener la calidadde Encargadoo de Responsable,dependiendode si los recibede
un terceroo ellamismalosrecaba.

Asímismo,la Políticaseráaplicablecuandoel Tratamientode losdatosseefectúeen territorio
colombiano. Así como, cuandoel Responsableo el Encargadodel Tratamientono residaen
Colombiapero en virtud de normasinternacionaleso tratados le seaaplicablela legislación
colombiana.

Lasbasesde datossonsujetasa registroen el RegistroNacionalde Basesde Datosde la SICy
de conformidad con el Decreto 1074 de 2015, artículo 2.2.2.26.3.3. y 2.2.2.26.3.1. De
conformidadcon la Circularde la SICNº 001 de 11 de enero de 2017, los Responsablesdel
Tratamientode lasbasesde datosdeberánactualizaren el RegistroNacionalde Basesde Datos
a partir de la inscripciónde Basesde Datos, la información inscrita cuando haya Cambios
Sustancialesdentro de los primerosdiez(10) díashábilesde cadamesy anualmente,entre el
dos(2) deeneroy el treinta y uno(31) demarzo,a partir del 2018.

LasBasesde Datosque secreencon posterioridada eseplazo,deberáninscribirsedentro de
losdos(2) mesessiguientes,contadosa partir de sucreación.

Deconformidadcon la Circularde la SICNº 001de 11 de enerode 2017, dentro de losquince
(15) primeros días hábiles de los mesesde febrero y agosto de cada año, a partir de la
inscripciónde la Basede Datos,el Responsablesdel Tratamientodebeactualizarla información
de losreclamospresentadospor losTitularesy los incidentesde seguridadqueafectea la Base
deDatosdentrodel semestrecalendarioanterior.

EsteManualde Declaraciónde Políticasde Tratamientode DatosPersonales,Procedimientosy
Medidasde Seguridadserá aplicablea todos los Datos Personalesregistradosen Basesde
Datosqueseanobjeto deTratamientopor el Responsabledel Tratamiento.
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1.1 Marco Legal.

a) ConstituciónPolíticadeColombia,artículo15, 20, 23y 74.

b) Ley 1581 de 2012, άpor la cual se dictan disposicionesgeneralespara la protecciónde

datospersonalesέ.

c) DecretoReglamentario1377de 2013,άPorel cualsereglamentaparcialmentela Ley1581
de2012έ.

d) Decreto886 de 2014, άPor el cual se reglamentael artículo 25 de la Ley1581 de 2012,
relativoal RegistroNacionaldeBasesdeDatosέ.

e) Decreto1074de 2015,ά"Pormediodel cualseexpidióel DecretoÚnicoReglamentariodel
SectorComercio,Industriay Turismo".

f) Circularesaplicablesde la Superintendenciade Industriay Comercio.

g) Decreto1759de 2016,άPorel cualsemodificael artículo2.2.2.26.3.1. delDecreto1074de
2015ςDecretoÚnicoReglamentariodelSectorComercio,Industriay Turismoέ.

h) ConvenciónAmericanasobreDerechosHumanos,artículo11y 13.
1

Artículo11. Protecciónde la Honray de la Dignidad

1. Todapersonatiene derechoal respetodesuhonray al reconocimientodesudignidad.

2. Nadie puede ser objeto de injerenciasarbitrarias o abusivasen su vida privada, en la de su familia, en su domicilio o en su

correspondencia,ni deataquesilegalesa suhonrao reputación.

3. Todapersonatiene derechoa la protecciónde la leycontraesasinjerenciaso esosataques.

Artículo13. LibertaddePensamientoy expresión

1. Todapersonatiene derechoa la libertad de pensamientoy de expresión. Estederechocomprendela libertad de buscar,recibir y

difundir informacionese ideasde toda índole,sin consideraciónde fronteras, ya seaoralmente,por escrito o en forma impresao

artística,o por cualquierotro procedimientodesuelección.

2. Elejerciciodel derechoprevistoen el incisoprecedenteno puedeestarsujetoa previacensurasinoa responsabilidadesulteriores,las

quedebenestarexpresamentefijadaspor la leyy sernecesariasparaasegurar:

a) el respetoa losderechoso a la reputaciónde losdemás,o

b) la protecciónde la seguridadnacional,el ordenpúblicoo la saludo la moralpúblicas.

3. Nosepuederestringirel derechode expresiónpor víaso mediosindirectos,talescomoel abusode controlesoficialeso particularesde
papelparaperiódicos,de frecuenciasradioeléctricas,o de enseresy aparatosusadosen la difusiónde informacióno por cualesquiera
otrosmediosencaminadosa impedir la comunicacióny la circulaciónde ideasy opiniones.

4. Losespectáculospúblicospuedensersometidospor la ley a censurapreviacon el exclusivoobjeto de regularel accesoa ellospara la
protecciónmoralde la infanciay la adolescencia,sinperjuiciode lo establecidoenel inciso2.

5. Estaráprohibidapor la ley toda propagandaen favor de la guerray toda apologíadel odio nacional,racialo religiosoque constituyan
incitacionesa la violenciao cualquierotra acciónilegal similar contra cualquierpersonao grupo de personas,por ningún motivo,
inclusivelosderaza,color,religión,idiomau origennacional.

1
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i) Declaración Universal de los Derechos Humanos artículo 12 y 19.

j) Pacto Internacional de Derechos Civiles y Políticos artículo 17 y 19.

Circular
Informativa 

Artículo 12
Nadie será objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni de ataquesa su honra o a su 
reputación. Toda persona tiene derecho a la protección de la ley contra tales injerencias o ataques.
Artículo 19
Todo individuo tiene derecho a la libertad de opinión y de expresión; este derecho incluye el de no ser molestado a causa de susopiniones, el 
de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitación de fronteras, por cualquier medio de expresión.

Artículo 17
1. Nadie será objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencia, ni de ataques 

ilegales a su honra y reputación.
2. Toda persona tiene derecho a la protección de la ley contra esas injerencias o esos ataques.

2

3

Artículo 19
Todo individuo tiene derecho a la libertad de opinión y de expresión; este derecho incluye el de no ser molestado a causa de susopiniones, el 
de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitación de fronteras, por cualquier medio de expresión.

1. Nadiepodrásermolestadoa causadesusopiniones.
2. Todapersonatiene derechoa la libertadde expresión; estederechocomprendela libertadde buscar,recibiry difundir informacionese

ideasde toda índole,sinconsideraciónde fronteras,ya seaoralmente,por escritoo en forma impresao artística,o por cualquierotro
procedimientodesuelección.

3. El ejercicio del derecho previsto en el párrafo 2 de este artículo entraña deberes y responsabilidades especiales. Por consiguiente, 
puede estar sujeto a ciertas restricciones, que deberán, sin embargo, estar expresamente fijadas por la ley y ser necesarias para:

a) Asegurar el respeto a los derechos o a la reputación de los demás;
b) La protección de la seguridad nacional, el orden público o la salud o la moral públicas.

1.2 Objeto

La Declaraciónde Políticasy los procedimientosprevistos buscandesarrollar de manera

suficienteel derechoconstitucionalal habeasdataque tienen todaslaspersonasrespectode

las cualesLa ORGANIZACIÓNhayarecogido,administreo conserveinformaciónde carácter

personalcontiene,entre otras, el conjunto de principios,reglase institucionesdeterminado

por la Ley para garantizar la efectividad del derecho fundamental de habeasdata de los

ciudadanos,cuyo objeto es asegurarel poder de decisión y el control que tienen los

ciudadanossobre la información que permita individualizarlos,concretamentesus Datos

Personales,el Tratamientoy destinoqueselesdaa losmismos.

Lainformaciónen aplicaciónde laspolíticasacápresentadas,serátratada paraasegurara las

personasnaturales cuyos datos obran en nuestras Basesde Datos la integridad de su

informacióny la eficaciadesusderechos.

2

3
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El presente manual contiene los documentos, obligaciones e instrucciones, controles,

garantíasy procedimientospara el desarrollo de las actividadesen materia de captura y

Tratamientode información personalcon el fin de ser una herramientade conocimientoy

consultaparaLaORGANIZACIÓNy losTitularesen el ejerciciode lasfuncionesque involucren

el manejodeDatosPersonales.

2. DEFINICIONESESTABLECIDASENELARTÍCULO3 DELA LEYDEPROTECCIÓNDEDATOS–
LEPD- YELARTÍCULO3 DELDECRETO1377DE2013.

ÅAccesoAutorizado: Autorizaciónconcedidaa un Usuariopara el uso de determinados
recursos. Endispositivosautomatizadoses el resultadode una autentificacióncorrecta,
generalmentemedianteel ingresodeUsuarioy contraseña.

ÅAutenticación: Procedimientodeverificaciónde la identidaddeun Usuario.

ÅAutorización: Consentimientoprevio,expresoe informadodel Titular para llevar a cabo
el TratamientodeDatosPersonales.

ÅAvisode Privacidad: Comunicaciónverbalo escritageneradapor el Responsable,dirigida
al Titular para el Tratamientode susDatosPersonales,mediante la cual se le informa
acercade la existenciade la Declaraciónde Políticasde Tratamientode informaciónque
le seránaplicables,la forma de accedera las mismasy las finalidadesdel Tratamiento
quesepretendedara losDatosPersonales.

ÅBasede Datos: ConjuntoorganizadodeDatosPersonalesqueseaobjeto deTratamiento.

ÅBasesde Datos Automatizadasy No Automatizadas: Hacereferenciaa los diferentes
medios en los que se aloja la información, siendo los automatizadoslos que están
digitalizadosy losno automatizadoslosqueseencuentranen formato físico.

ÅCambiosSustanciales: Losque se relacionancon la finalidad de la Basede Datos,el
Encargadodel Tratamiento,los canalesde atenciónal Titular, la clasificacióno tipos de
DatosPersonalesalmacenadosen cadaBasede Datos,las medidasde seguridadde la
información implementadas, la Política de Tratamiento de la Información y la
transferenciay transmisióninternacionaldeDatosPersonales.

ÅConsulta: Esla revisiónquehaceel Titularde losDatosPersonalesqueseencuentrenen
las Basesde Datosde La ORGANIZACIÓNy que se logra a través de una petición del
Titular,segúnlosprocedimientosestablecidosenestedocumento.
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ÅContraseña: Señasecretaque permite el accesoa dispositivos,información o Basesde
Datosantesinaccesibles. Seutiliza en la autentificaciónde Usuariosque permite el acceso
autorizado.

ÅControlde Acceso: Mecanismoquepermite accedera dispositivos,informacióno Basesde
Datosmediantela autentificación.

ÅCopiade Respaldo: Copiade losdatosde unaBasede Datosen un soportequepermita su
recuperación.

ÅDatos Biométricos: Los Datos Biométricosson aquellos rasgosfísicos,biológicoso de
comportamientodeun individuoquelo identificancomoúnicodel restode la población.

ÅDato Personal: Cualquierinformación vinculadao que pueda asociarsea una o varias
personasnaturalesdeterminadaso determinables.

ÅDato Privado: ElDato Privadoesel dato que por su naturalezaíntima o reservadasólo es
relevanteparael titular.

ÅDato Público: Esel dato que no sea semiprivado,privado o sensible. Sonconsiderados
DatosPúblicos,entre otros, losdatosrelativosal estadocivil de laspersonas,a suprofesión
u oficio y a su calidadde comercianteo de servidorpúblico. Por su naturaleza,los Datos
Públicospuedenestarcontenidos,entre otros, en registrospúblicos,documentospúblicos,
gacetasy boletines oficiales y sentenciasjudicialesdebidamenteejecutoriadasque no
esténsometidasa reserva.

ÅDatoSemiprivado: ElDatoSemiprivadoesaquelqueno tiene naturalezaíntima,reservada,
ni pública y cuyo conocimientoo divulgaciónpuede interesarno sólo a su titular sino a
cierto sector,personaso a la sociedadengeneral,comoel dato financieroy crediticio.

ÅDatos Sensibles: Se entiende por Datos Sensiblesaquellosque afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminación,tales como aquellosque
revelen el origen racial o étnico, la orientación política, las conviccionesreligiosaso
filosóficas,la pertenenciaa sindicatos,organizacionessociales,de derechoshumanoso que
promuevainteresesde cualquierpartido político o que garanticenlos derechosy garantías
de partidospolíticosde oposición,asícomolos datosrelativosa la salud,a la vidasexual,y
losdatosbiométricos.

ÅDelegados del Responsable de Seguridad: Personal designado al interior de LA
ORGANIZACIÓNpor el Responsabledel Tratamientoparael control y la coordinaciónde las
medidasdeseguridad.

ÅEncargadodel Tratamiento: Personanaturalo jurídica,públicao privada,que por símisma
o en asocio con otros, realice el Tratamiento de Datos Personalespor cuenta del
Responsabledel Tratamiento.

Å Identificación: Procesode reconocimientode la identidadde losUsuarios.
Å Incidencia: Cualquieranomalíaque afecte o pueda afectar a la seguridadde los datos,

constituyendoun riesgopara la confidencialidad,disponibilidado integridadde las Bases
deDatoso de losDatosPersonalesquecontienen.
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ÅNiveles de Seguridad: Medidas a tener en cuenta de acuerdoa la naturalezadel Dato
Personal. Nivel alto correspondea medidaspara tratamiento de DatosSensiblesy nivel
básicoa medidasparatratamientodeDatosno consideradossensibles.

ÅPerfil de Usuario: GrupodeUsuariosa losquesedaacceso.
ÅRecursoProtegido: Cualquiercomponentedel sistemade información, como Basesde

Datos,programas,soporteso equipos,empleadospara el almacenamientoy Tratamiento
deDatosPersonales.

ÅResponsabledel Tratamiento: Personanatural o jurídica, pública o privada, que por sí
misma o en asociocon otros, decidasobre la Basede Datosy/o el Tratamientode los
datos.

ÅResponsablede Seguridad: LAORGANIZACIÓN.
ÅSistemade Información: Conjuntode Basesde Datos,programas,soportesy/o equipos

empleadosparael TratamientodeDatosPersonales.
ÅSistemasde TratamientoMixto: Serefiereal tratamientode Basesde DatosAutomatizadas

y NoAutomatizadas.
ÅSoporte: Material en cuya superficiese registra información o sobre el cual se pueden

guardaro recuperardatos,como el papel, la cinta de video, el CD,el DVD,el discoduro,
etc.

ÅTitular: PersonanaturalcuyosDatosPersonalesseanobjeto deTratamiento.
ÅTratamiento: Cualquieroperacióno conjuntode operacionessobreDatosPersonales,tales

comola recolección,almacenamiento,uso,circulacióno supresión.
ÅTransferencia: Latransferenciade datostiene lugar cuandoel Responsabley/o Encargado

del Tratamiento de Datos Personales,ubicado en Colombia,envía la información o los
Datos Personalesa un receptor, que a su vez es Responsabledel Tratamiento y se
encuentradentroo fueradel país.

ÅTransmisión: Tratamientode DatosPersonalesque implicala comunicaciónde los mismos
dentro o fuera del territorio de la Repúblicade Colombiacuando tenga por objeto la
realizacióndeun Tratamientopor el Encargadopor cuentadel Responsable.

ÅUsuario: Sujetoautorizadoparaaccedera losdatoso recursos,o procesoque accedea los
datoso recursossinidentificacióndeun sujeto.

ÅUsuarioAutorizado: Sujetoautorizadoy responsabledel manejode la Basede Datosy el
accesoa recursos,o procesoque accedea los datos o recursossin identificaciónde un
sujeto.

3. PRINCIPIOSDELAPROTECCIÓNDEDATOS.

El artículo 4 de la Ley de Protecciónde Datos (LEPD),estableceunos principios para el
Tratamientode DatosPersonalesque sehan de aplicar,de maneraarmónicae integral,en el
desarrollo,interpretacióny aplicaciónde la Ley.

Losprincipioslegalesde la proteccióndedatossonlossiguientes:
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¶ Principio de Legalidad: El Tratamientode los datos es una actividadregladaque debe

sujetarsea lo establecidoen la Leyde Protecciónde Datos(LEPD),el Decreto1377de

2013y en lasdemásdisposicionesquela desarrollen.

¶ Principio de Finalidad: El Tratamiento debe obedecer a una finalidad legítima de

acuerdoconla Constitucióny la Ley,la cualdebeserinformadaal Titular.

¶ Principiode Libertad: ElTratamientosolopuedeejercerseconel consentimientoprevio,

expreso e informado del Titular. Los Datos Personalesno podrán ser obtenidos o

divulgadossin previaautorización,o en ausenciade mandatolegalo judicialque revele

el consentimiento. El Tratamiento de los datos requiere la autorización previa e

informadadel Titularpor cualquiermedioquepermitaserconsultadoconposterioridad.

¶ Principio de veracidado calidad: La informaciónsujeta a Tratamientodebe ser veraz,

completa,exacta,actualizada,comprobabley comprensible. Seprohíbeel Tratamiento

dedatosparciales,incompletos,fraccionadoso queinduzcana error.

¶ Principiode Transparencia: Enel Tratamientodebegarantizarseel derechodel Titulara

obtener del Responsabledel Tratamientoo del Encargadodel Tratamiento,en cualquier

momento y sin restricciones,información acerca de la existenciade datos que le

conciernan. En el momento de solicitar la autorizaciónal Titular, el Responsabledel

Tratamiento deberá informarle de manera clara y expresalo siguiente,conservando

pruebadel cumplimientodeestedeber:

ÁElTratamientoal cualserásometidossusdatosy la finalidaddel mismo.
ÁElcarácterfacultativode la respuestadel Titulara laspreguntasque le seanhechas

cuando éstas traten sobre Datos Sensibleso sobre datos de niños, niñas o
adolescentes.

ÁLosderechosquele asistencomoTitular.
ÁLaidentificación,correoelectrónicoy teléfonodel Responsabledel Tratamiento.

¶ Principiode accesoy circulaciónrestringida: ElTratamientosesujetaa los límitesque

se derivande la naturalezade los DatosPersonales,de las disposicionesde la Leyde

Protecciónde Datos(LEPD)y la ConstituciónPolítica. En este sentido, el Tratamiento

solopodráhacersepor personasautorizadaspor el titular y/o por laspersonasprevistas

en la Ley. Los Datos Personales,salvo la información pública, no podrán estar

disponiblesen internet y otrosmediosde divulgacióno comunicaciónmasiva,salvoque

el accesoseatécnicamentecontrolableparabrindarun conocimientorestringidosoloa

losTitulareso tercerosautorizadosconformea la Ley.

¶ Principio de seguridad: La información sujeta a Tratamientopor el Responsabledel

Tratamientoo Encargadodel Tratamientosedeberámanejarcon lasmedidastécnicas,

humanasy administrativasque seannecesariaspara otorgar seguridada los registros

evitandosuadulteración,pérdida,consulta,usoo accesono autorizadoo fraudulento.
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¶ ElResponsabledel Tratamientotiene la responsabilidadde implementarlasmedidasde

seguridadcorrespondientesy de ponerlasen conocimientode todo el personalque

tengaacceso,directoo indirecto,a losdatos. LosUsuariosqueaccedana lossistemasde

informacióndel Responsabledel Tratamientodebenconocery cumplir con lasnormasy

medidasde seguridadque correspondana sus funciones. Estasnormasy medidasde

seguridadserecogenen el presenteManualde Declaraciónde Políticasde Tratamiento

de Datos Personales,Procedimientosy Medidas de Seguridady son de obligatorio

cumplimientoparatodo Usuario,UsuarioAutorizadoy personaldeLAORGANIZACIÓN.

¶ Cualquiermodificaciónde las normas y medidasen materia de seguridadde Datos

Personalespor parte del Responsabledel Tratamientoha de serpuestaen conocimiento

de losUsuarios.

¶ Principiode confidencialidad: Todaslaspersonasque intervenganen el Tratamientode

DatosPersonalesqueno tenganla naturalezade públicosestánobligadasa garantizarla

reservade la información,inclusivedespuésde finalizadasu relacióncon algunade las

labores que comprende el Tratamiento, pudiendo solo realizar suministro o

comunicación de Datos Personalescuando ello corresponda al desarrollo de las

actividadesautorizadasen la LEPDy en lostérminosde la misma.

¶ Principio de necesidady proporcionalidad: Los Datos Personalesregistradosen una

Basede Datos deben ser los estrictamente necesariospara el cumplimiento de las

finalidadesdel Tratamiento,informadasal Titular. Ental sentido,debenser adecuados,

pertinentesy acordesconlasfinalidadesparaloscualesfueronrecolectados.

¶ Principio de temporalidad o caducidad: El período de conservaciónde los Datos

Personalesseráel necesarioparaalcanzarla finalidadparala cualsehanrecolectado.

4. ALGUNASCATEGORÍASESPECIALESDEDATOS.

4.1 Datossensibles

LosDatosSensiblessonaquellosqueafectanla intimidaddel Titularo cuyousoindebidopuede
generar su discriminación,tales como aquellos que revelen el origen racial o étnico, la
orientación política, las conviccionesreligiosas o filosóficas, la pertenencia a sindicatos,
organizacionessociales,de derechoshumanoso que promuevainteresesde cualquierpartido
político o que garanticenlos derechosy garantíasde partidospolíticosde oposiciónasícomo
losdatosrelativosa la salud,a la vidasexualy losDatosBiométricos.
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Segúnel artículo6 de la LEPD,seprohíbeel TratamientodeDatosSensibles,exceptocuando:

ÁElTitularhayadadosuAutorizaciónexplícitaa dichoTratamiento,salvoen loscasos
quepor leyno searequeridoel otorgamientodedichaAutorización.

ÁEl Tratamientoseanecesariopara salvaguardarel interés vital del Titular y éste se
encuentrefísicao jurídicamenteincapacitado. Enestoseventos,los representantes
legalesdeberánotorgarsuautorización.

ÁEl Tratamiento sea efectuado en el curso de las actividadeslegítimasy con las
debidasgarantíaspor parte de una fundación,ONG,asociacióno cualquierotro
organismosin ánimo de lucro, cuya finalidad sea política, filosófica, religiosa o
sindical,siempreque se refieran exclusivamentea susmiembroso a las personas
que mantengancontactosregularespor razónde su finalidad. Enestoseventos,los
datosno sepodránsuministrara tercerossin la AutorizacióndelTitular.

ÁEl Tratamiento se refiera a datos que sean necesariospara el reconocimiento,
ejercicioo defensadeun derechoenun procesojudicial.

ÁElTratamientotengauna finalidadhistórica,estadísticao científica. Enesteevento
deberán adoptarse las medidasconducentesa la supresiónde identidad de los
Titulares.

4.2 Derechosde losniños,niñasy adolescentes

El Tratamientode DatosPersonalesde niños, niñas y adolescentesestá prohibido, excepto
cuandose trate de datos de naturalezapública,y cuandodicho Tratamientocumplacon los
siguientesrequisitos:

ÁQueresponday respeteel interéssuperiorde losniños,niñasy adolescentes.
ÁQueseasegureel respetodesusderechosfundamentales.

Cumplidoslos anteriores requisitos, el representante legal del niño, niña o adolescente
otorgarála autorizaciónprevioejerciciodel menora suderechoa serescuchado,opinión que
serávaloradateniendoencuentala madurez,autonomíay capacidadparaentenderel asunto.

Estarea del Estadoy lasentidadeseducativasde todo tipo proveer informacióny capacitara
los representanteslegalesy tutores sobre los eventualesriesgosa los que se enfrentan los
niños, niñas y adolescentesrespectodel Tratamiento indebido de sus Datos Personales,y
proveer de conocimientoacercadel uso responsabley seguropor parte de niños, niñas y
adolescentesde sus Datos Personales,su derecho a la privacidad y protección de su
informaciónpersonaly la de losdemás.
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TodoResponsabley Encargadoinvolucradoen el Tratamientode losDatosPersonalesde niños,
niñasy adolescentes,deberávelar por el uso adecuadode los mismos,cumpliendoen todo
momentocon losprincipiosy obligacionesrecogidosen la LEPDy el Decreto1377de 2013. En
todo caso,en el Tratamientose aseguraráel respetoa los derechosprevalentesde los niños,
niñasy adolescentes.

Losderechosde acceso,corrección,supresión,revocacióno reclamopor infracciónsobre los
datosde los niños,niñasadolescentesseejerceránpor laspersonasque esténfacultadaspara
representarlos.

5. AUTORIZACIÓNDELTRATAMIENTODEDATOSPERSONALES.

De acuerdoal artículo 9 de la LEPD,para el Tratamientode DatosPersonalesse requiere la
autorizaciónprevia e informada del Titular, la cual se realiza mediante la aceptacióndel
presente Manual de Declaración de Políticas de Tratamiento de Datos Personales,
Procedimientosy Medidasde Seguridad. Todo Titular que facilite información relativa a sus
Datos Personales está consintiendo el Tratamiento de sus datos por parte de LA
ORGANIZACIÓN,en lostérminosy condicionesrecogidosen la misma.

Noseránecesariala autorizacióndel Titularcuandosetrate de:

Á Informaciónrequeridapor una entidad públicao administrativaen ejerciciode sus
funcioneslegaleso por ordenjudicial.

ÁDatosdenaturalezapública.
ÁCasosdeurgenciamédicao sanitaria.
ÁTratamientode informaciónautorizadopor la ley parafineshistóricos,estadísticoso

científicos.
ÁDatosrelacionadosconel RegistroCivilde laspersonas.

6. RESPONSABLEDELTRATAMIENTO.

ElResponsabledel Tratamientode lasBasesde Datosobjeto de esteManualde Declaraciónde
Políticasde Tratamiento de Datos Personales,Procedimientosy Medidas de Seguridades
PAVIMENTOSCOLOMBIAS.A.S., cuyosdatosdecontactosonlossiguientes:

ÁDirección: Avenida82Nº 10 - 50Piso 9 Bogotá(Colombia)
ÁCorreoelectrónico: habeasdata@pavcol.com
ÁTeléfono: 3760030. Ext. 1135
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7. TRATAMIENTOYFINALIDADESDELASBASESDEDATOS.

LAORGANIZACIÓN,en el desarrollode suactividadempresarial,llevaa caboel Tratamientode
DatosPersonalesrelativosa personasnaturalesque estáncontenidosy sontratadosen Bases
deDatosdestinadasa finalidadeslegítimas,cumpliendoconla Constitucióny la Ley.

LasBasesde Datosde la Organizaciónse encuentranincluidasen el APÉNDICEI BASESDE
DATOSYMEDIDASDESEGURIDAD, el cualhaceparte del presenteManualde Declaraciónde
Políticasde Tratamientode DatosPersonales,Procedimientosy Medidasde Seguridady las
cualesseránsometidasa constanteactualizaciónpor la Organización,sinpor lo tanto requerir
de la aprobaciónde la AsambleadeAccionistas.

8. DERECHOSDELOSTITULARES.

Deacuerdoconel artículo8 de la LEPDy a losartículos21 y 22 del Decreto1377de 2013, los
Titularesde los datospuedenejerceruna seriede derechosen relaciónal Tratamientode sus
DatosPersonales. Estosderechospodránejercersepor lassiguientespersonas:

a) Por el Titular, quién deberá acreditar su identidad en forma suficiente por los
distintosmediosquele pongaa disposiciónel Responsable.

b) Porsuscausahabientes,quienesdeberánacreditartal calidad.
c) Por el representante y/o apoderado del Titular, previa acreditación de la

representacióno apoderamiento.
d) Porestipulacióna favordeotro y paraotro.

Los derechosde los niños, niñas o adolescentesse ejerceránpor las personasque estén
facultadaslegalmentepararepresentarlos.

Losderechosdel Titularsonlossiguientes:

ÁDerechode Accesoo Consulta: Setrata del derechodel Titulara ser informadopor
el Responsabledel Tratamiento,previasolicitud,respectoal origen,uso y finalidad
quele handadoa susDatosPersonales.

APÉNDICE I BASES DE DATOS Y 
MEDIDAS DE SEGURIDAD 2020

http://cort.as/ -JtJh

Para acceder al 
documento de clic en 
el enlace o escanee 

el código QR

http://cort.as/-JtJh
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ÁDerechosde Quejasy Reclamos. LaLeydistinguecuatrotiposde reclamos:

ÅReclamode Corrección: Elderechodel Titulara que seactualicen,rectifiquen
o modifiquenaquellosdatosparciales,inexactos,incompletos,fraccionados,
que induzcan a error, o aquellos cuyo Tratamiento esté expresamente
prohibidoo no hayasidoautorizado.

ÅReclamode Supresión: Elderechodel Titulara quesesuprimanlosdatosque
resulteninadecuados,excesivoso que no respetenlos principios,derechosy
garantíasconstitucionalesy legales.

ÅReclamo de Revocación: El derecho del Titular a dejar sin efecto la
Autorización previamente prestada para el Tratamiento de sus Datos
Personales.

ÅReclamode Infracción: El derechodel Titular a solicitar que se subsaneel
incumplimientode la normativaenmateriadeProteccióndeDatos.

ÁDerechode actualización: Elderechodel Titulara actualizarsusDatosPersonalesen
cualquiermomento.

ÁDerecho a solicitar prueba de la Autorización otorgada al Responsabledel
Tratamiento: Salvo cuando expresamentese exceptúe como requisito para el
Tratamientode conformidadcon lo previstoen el artículo10 de la LEPD. Encasode
que el Titular lo requiera, puede solicitar el Formato VII Solicitud de Pruebade
Autorizaciónparael TratamientodeDatos.

ÁDerechoa presentarante la Superintendenciade Industria y Comercioquejaspor
infracciones: El Titular o causahabientesolo podrá elevar esta queja una vez haya
agotado el trámite de consultao reclamo ante el Responsabledel Tratamientoo
Encargadodel Tratamiento.

9. ATENCIÓNA LOSTITULARESDEDATOSPERSONALESY DISTRIBUCIÓNDEFUNCIONESAL
INTERIORDELAORGANIZACIÓN.

LaGerenciaJurídicade la ORGANIZACIÓNseráel encargadode recibir laspeticiones,consultas
y/o reclamosy ante el cual el Titular de los datos puede ejercer susderechosenviandoun
correo electrónico a: habeasdata@pavcol.com o comunicándoseal Teléfono: 3760030. Ext.
1135.

La GerenciaJurídicase encargaráde redireccionarla petición, consulta y/o reclamo a los
UsuariosAutorizadosresponsablesde las Basesde Datos de la ORGANIZACIÓNo a los
Encargadosde Basede Datosobjeto del requerimientopor cuentadel Responsabley realizará
un seguimientoconstanteparaasegurarsede que sedé respuestay debidocierrea la solicitud
en los términos legales incluidos en este manual y llevará un consolidadode todos los
requerimientosde losTitulares.
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Igualmenteen el APÉNDICEII DISTRIBUCIÓNY ASIGNACIÓNDEROLESDELOSDELEGADOS
DELRESPONSABLEDELTRATAMIENTOde este Manual, se encuentra a disposiciónde los
Titularesla distribuciónde rolesde losDelegadosdel Responsabledel Tratamiento,en todo lo
relacionadoconla puestaenmarchadel sistemadescritoenel presentedocumento.

10.PROCEDIMIENTOSPARAEJERCERLOSDERECHOSDELTITULAR.

10.1 DerechodeAccesoo Consulta

Segúnel artículo21 del Decreto1377de 2013, el Titularpodráconsultarde forma gratuitasus
DatosPersonalesendoscasos:

a) Al menosunavezcadamescalendario.
b) Cadavezqueexistanmodificacionessustancialesdel Manualde Declaraciónde Políticasde

Tratamientode DatosPersonales,Procedimientosy Medidasde Seguridadque motiven
nuevasconsultas.

Paraconsultascuyaperiodicidadseamayora unapor cadamescalendario,LAORGANIZACIÓN
solamentepodrácobraral Titulargastosde envío,reproduccióny, en sucaso,certificaciónde
documentos. Loscostosde reproducciónno podránsermayoresa los costosde recuperación
del material correspondiente. Para tal efecto, el Responsabledeberá demostrar a la
Superintendenciade Industriay Comercio,cuandoésta así lo requiera,el soporte de dichos
gastos.

ElTitular de los datospuedeejercitarel derechode accesoo consultade susdatosmediante
un escrito dirigido a PAVIMENTOSCOLOMBIAS.A.S., enviadomediante correo electrónicoa
habeasdata@pavcol.com, indicandoen el asuntoάejerciciodel derechode accesoo consultaέ,
o a través de correo postal remitido a la dirección: Avenida82 Nº 10 - 50 Piso 9 Bogotá
(Colombia).

En casode que lo requiera, el Titular podrá solicitar el Formato I Ejerciciodel Derechode
Accesoo Consulta, conel fin dequepuedadiligenciary dirigir surequerimiento.

APÉNDICE II DISTRIBUCIÓN Y ASIGNACIÓN 
DE ROLES DE LOS DELEGADOS DEL 
RESPONSABLE DEL TRATAMIENTO

http://cort.as/ -JtLb

Para acceder al 
documento de clic en 
el enlace o escanee 

el código QR

mailto:datospersonales@searrienda.com.co
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Lasolicituddeberácontenerlossiguientesdatos:

ÅNombrey apellidosdel Titular.
ÅFotocopiade la Cédulade Ciudadaníadel Titular y en su caso,de la personaque lo

representa,asícomodel documentoacreditativode tal representación.
ÅPeticiónenqueseconcretala solicituddeaccesoo consulta.
ÅDirecciónparanotificaciones,fechay firma del solicitante.
ÅDocumentosacreditativosde la peticiónformulada,cuandocorresponda.

ElTitularpodráelegirunade lassiguientesformasde consultade la Basede Datospararecibir
la informaciónsolicitada:

ÅPorescrito,concopiao fotocopiaremitidapor correocertificadoo no.
ÅCorreoelectrónicou otro medioelectrónico.
ÅOtro sistemaadecuadoa la configuraciónde la Basede Datoso a la naturalezadel

Tratamiento,ofrecidopor LAORGANIZACIÓN.

Una vezrecibidala solicitud, la DirecciónJurídicadeberádiligenciarel AnexoI Solicitudesde
Accesoy Reclamospor losTitularesconel fin de quequedeconstanciaen la Organizaciónde la
solicituddelTitular.

LA ORGANIZACIÓN,resolverála petición de consultaen un plazo máximo de diez (10) días
hábilescontadosa partir de la fecha de recibo de la misma,haciendouso del FormatoVIII
Atenciónal derechode consultaen casode existir información a proporcionar al Titular o
diligenciandoel FormatoIXAtenciónal derechode consultaen casode que estano exista. En
casode queel Titularde la informaciónhayasolicitadopruebade Autorizacióndel Tratamiento
de DatosPersonales,se le dará debidarespuestadiligenciandoel FormatoXIIIAtencióna la
solicituddepruebadeautorización.

Cuando no fuere posible atender la consulta dentro de dicho término, se informará al
interesado,expresandolos motivosde la demoray señalandola fechaen que seatenderásu
consulta, la cual en ningún caso podrá superar los cinco (5) días hábiles siguientes al
vencimientodel primer término. Estosplazosestánfijadosenel artículo14de la LEPD.

La GerenciaJurídicase aseguraráde que se le dé debida respuestaal Titular dentro de los
términoslegales.

Unavezagotadoel trámite de consulta,el Titular o causahabientepodrá elevarquejaante la
Superintendenciade Industria y Comercio,ante lo cual si lo requiere, podrá solicitar al
Responsabledel Tratamiento el Formato V Queja ante la Superintendenciade Industria y
Comercio.
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10.2 DerechosdeQuejasy Reclamos.

ElTitularde los datospuedeejercitar los derechosde reclamosobresusdatosmedianteun
escrito dirigido a PAVIMENTOSCOLOMBIAS.A.S. enviado mediante correo electrónico a
habeasdata@pavcol.com, indicandoen el asuntoάejerciciodel derechode quejao reclamoέ,
o a través de correo postal remitido a la dirección: Avenida82 Nº 10 - 50 Piso9 Bogotá
(Colombia).

Encasode que lo requiera,el Titularpodrásolicitaruno de lossiguientesformatosconel fin
de que puedadiligenciary dirigir su requerimiento: (i) FormatoII Ejerciciodel Derechode
Accesoo Consulta, (ii) FormatoIII EjerciciodelReclamodeSupresión, (III)FormatoIVEjercicio
delReclamopor Infraccióny (VI)Revocacióndela Autorización.

Lasolicituden todo casodeberácontenerlossiguientesdatos:

ÅNombrey apellidosdelTitular.
ÅFotocopiade la Cédulade Ciudadaníadel Titulary en sucaso,de la personaque lo

representa,asícomodel documentoacreditativode tal representación.
ÅDescripciónde los hechosy peticiónen que seconcretala solicitudde corrección,

supresión,revocacióno inflación.
ÅDirecciónparanotificaciones,fechay firma del solicitante.
ÅDocumentosacreditativosde la petición formulada que se quieran hacer valer,

cuandocorresponda.

Si el reclamo resulta incompleto, se requerirá al interesadodentro de los cinco (5) días
siguientesa la recepcióndel reclamoparaquesubsanelasfallas. Transcurridosdos(2) meses
desdela fechadel requerimiento,sinque el solicitantepresentela informaciónrequerida,se
entenderáquehadesistidodel reclamo.

Unavezrecibidala solicitud,la GerenciaJurídicadeberádiligenciarel AnexoI Solicitudesde
Accesoy Reclamospor losTitularesconel fin de quequedeconstanciaen la Organizaciónde
la solicituddel Titular.

Unavezrecibidoel reclamocompleto,se incluiráen la Basede Datosuna leyendaque diga
άreclamoen trámiteέy el motivo del mismo,en un término no mayora dos(2) díashábiles.
Dichaleyendadeberámantenersehastaqueel reclamoseadecidido.

LAORGANIZACIÓN,resolverála petición de quejao reclamoen un plazomáximode quince
(15) días hábiles contadosa partir de la fecha de recibo de la misma haciendouso del
FormatoXAtenciónal reclamode corrección, FormatoXIAtenciónal reclamode supresióny
FormatoXIIAtenciónal reclamopor infracción.
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Cuando no fuere posible atender al reclamo dentro de dicho término, se informará al
interesadolos motivos de la demora y la fecha en que se atenderásu reclamo, la cual en
ningún caso podrá superar los ocho (8) días hábiles siguientesal vencimiento del primer
término.

La GerenciaJurídicase aseguraráde que se le dé debida respuestaal Titular dentro de los
términoslegales.

Unavezagotadoel trámite de reclamo,el Titular o causahabientepodrá elevarquejaante la
Superintendenciade Industria y Comercio,ante lo cual si lo requiere, podrá solicitar al
Responsabledel Tratamiento el Formato V Queja ante la Superintendenciade Industria y
Comercio.

11.BASELEGALYÁMBITODEAPLICACIÓN.

El derechoa la protección de los datos tiene como finalidad permitir a todas las personas
conocer,actualizary rectificar lasinformacionesque sehayanrecogidosobreellasen archivos
o Basesde Datos. Este derecho constitucional se recoge en los artículos 15 y 20 de la
ConstituciónPolítica; en la LeyEstatutaria1581 de 2012, por la cual se dictan disposiciones
generalesparala ley de Protecciónde DatosPersonales(LEPD); y en el Decreto1377de 2013,
por el cualsereglamentaparcialmentela Leyanterior.

Cuandoel Titular de los datosprestasu consentimientoparaque estosformen parte de una
Base de Datos de la ORGANIZACIÓN,pública o privada, ésta se hace Responsabledel
Tratamientode estosdatosy adquiereuna seriede obligacionescomoson la de tratar dichos
datos con seguridady cautela,velar por su integridad y aparecercomo órgano a quien el
Titular puede dirigirse para el seguimiento de la información y el control de la misma,
pudiendoejercitarlosderechosdeconsultay reclamos.

Si bien, la responsabilidaddel Tratamiento de los datos recae en la ORGANIZACIÓN
Responsabledel Tratamiento, sus competencias se materializan en las funciones que
correspondena supersonaldeservicio.

Elpersonalde la ORGANIZACIÓNresponsabledel Tratamientocon acceso,directo o indirecto,
a Basesde Datosque contienenDatosPersonalesha de conocerel Manualde Declaraciónde
Políticasde Tratamientode DatosPersonales,Procedimientosy Medidasde Seguridady debe
cumplir con las obligacionesen materia de seguridadde los datos correspondientesa sus
funcionesy cargo.

Versión 3 ςJunio 2020



Circular
Informativa 
No. 1

Circular
Informativa 

MANUALDEDECLARACIÓNDEPOLÍTICASDETRATAMIENTODEDATOS
PERSONALES,PROCEDIMIENTOSYMEDIDASDESEGURIDAD

24

Paravelarpor el cumplimientode susobligacionesde seguridad,LAORGANIZACIÓNnombraa
dosDelegadosdel Responsablede seguridadencargadosde desarrollar,coordinar,controlar y
verificar el cumplimiento de las medidas de seguridad recogidas en este Manual de
Declaraciónde Políticasde Tratamientode DatosPersonales,Procedimientosy Medidasde
Seguridadrepresentadoenel CoordinadordeSistemasy el DirectordePrevencióndeRiesgos.

EsteManualde Declaraciónde Políticasde Tratamientode DatosPersonales,Procedimientosy
Medidasde Seguridadserá aplicablea todos los DatosPersonalesregistradosen Basesde
Datos que sean objeto de Tratamientopor el Responsabledel Tratamientoy se encuentra
dirigida a todos los Usuariosde datos, que son tanto el personalpropio como al personal
externodeLAORGANIZACIÓN.

Todoslos UsuariosAutorizadoso no, estánobligadosa cumplir con lasmedidasde seguridad
establecidaspara el Tratamientode los datos y están sujetos al deber de confidencialidad,
inclusodespuésde acabadasu relaciónlaboralo profesionalcon LAORGANIZACIÓN. Eldeber
de confidencialidad,recogidoen el artículo4 literal h) de la ley de Protecciónde Datos(LEPD),
se formaliza a través de la firma de un acuerdo de confidencialidadsuscrito mediante el
instrumento contractual que el Responsableestime pertinente entre el Usuario y el
Responsabledel Tratamiento.

ÅDirección: Avenida82Nº 10 - 50Piso9 Bogotá(Colombia)
ÅCorreoelectrónico: habeasdata@pavcol.com
ÅTeléfono: 3760030. Ext. 1135.

11.1. Cumplimientoy actualización

LasPolíticasinternasde seguridadde la empresasonde obligatoriocumplimientoparatodo el
personalde LA ORGANIZACIÓN,con accesoa los sistemasde información que contengan
DatosPersonales.

EsteManualde Declaraciónde Políticasde Tratamientode DatosPersonales,Procedimientosy
Medidasde Seguridaddebeser sometidoa permanenterevisióny actualizaciónsiempreque
se produzcan cambios en los sistemas de información, el sistema de Tratamiento, LA
ORGANIZACIÓNo el contenidode la informaciónde lasBasesde Datos,que puedanafectara
las medidasde seguridadimplementadas. Asimismo,la declaracióndebe adaptarseen todo
momentoa la normativalegalenmateriadeseguridaddeDatosPersonales.
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12.DELEGADOSRESPONSABLESDELASEGURIDAD.

LAORGANIZACIÓN,ha designadoa dos DelegadosResponsablesde la Seguridadencargados
de coordinar y controlar las medidas de seguridadcontenidasen las presentespolíticas
representadoenel CoordinadordeSistemasy el DirectordePrevencióndeRiesgos.

De acuerdo con la normativa sobre protección de datos, la designaciónde los Delegados
Responsablesde Seguridadno exonerade responsabilidadal Responsabledel Tratamientoo
Encargadodel Tratamiento.

LosDelegadosResponsablesde la Seguridadtienenlassiguientesfunciones:

ÅCoordinary controlar la implantaciónde lasmedidasde seguridad,y colaborarcon
el ResponsabledelTratamientoen la difusiónde laspolíticasdeseguridad.

ÅCoordinar y controlar los mecanismosque permiten acceder a la información
contenidaen lasBasesdeDatos.

ÅGestionarlospermisosdeaccesoa losdatospor partede losUsuariosAutorizados.

ÅHabilitar el registro de Incidencias(AnexoIII Registrode Incidencias) a todos los
Usuariospara que comuniquen y registren las Incidenciasrelacionadascon la
seguridadde los datos; así como acordarcon el Responsabledel Tratamientolas
medidascorrectorasy registrarlas.

ÅComprobarperiódicamente,la validezy vigenciade la lista de UsuariosAutorizados,
la existenciay validezde lascopiasde seguridadparala recuperaciónde losdatos,la
actualizaciónde estaspolíticasy el cumplimientode las medidasrelacionadascon
lasentradasy salidasdedatos.

ÅRecibiry analizarel informe de auditoríade esteManualde Declaraciónde Políticas
de Tratamientode DatosPersonales,Procedimientosy Medidasde Seguridadpara
elevar sus conclusionesy proponer medidas correctoras al Responsabledel
Tratamiento.

ÅGestionary controlar los registrosde entradasy salidasde documentoso soportes
quecontenganDatosPersonales.
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13.MEDIDASDESEGURIDAD.

LA ORGANIZACIÓN,con el fin de cumplir con el principio de seguridadconsagradoen el
artículo4 literal g) de la LEPD,ha implementadomedidastécnicas,humanasy administrativas
necesariaspara garantizar la seguridadde los registros evitando su adulteración,pérdida,
consulta,usoo accesono autorizadoo fraudulento.

Porotra parte, LAORGANIZACIÓN,mediantela suscripciónde los correspondientesotrosíesa
los contratos existentes, ha requerido a los DelegadosResponsablesde la Seguridady
Encargadosdel Tratamiento con los que trabaja la implementación de las medidas de
seguridadnecesariaspara garantizarla seguridady confidencialidadde la informaciónen el
Tratamientode losDatosPersonales.

Las Bases de Datos son accesiblesúnicamente por las personas designadaspor LA
ORGANIZACIÓNo por losdelegadosdesignadospor losUsuariosAutorizados.

LosDelegadosResponsablesde la Seguridadde LAORGANIZACIÓNse encargande gestionar
los permisosde accesoa los Usuarios,el procedimiento de asignacióny distribución que
garantizala confidencialidad,integridad y almacenamientode las contraseñas,durante su
vigencia,asícomola periodicidadconla quesecambian.

Las medidas de seguridad deben ser objeto de divulgación entre el personal de la
Organización,quiendebeestarinformadode lasconsecuenciasde su incumplimientoy recibir
capacitacionessemestrales,manteniendoa disposiciónpermanenteun videode capacitación
en la red de la Organizaciónparaaccesodel personal.

Lasmedidasde seguridadde la Organizaciónseencuentranen el APÉNDICEI BASESDEDATOS
YMEDIDASDESEGURIDAD, el cualhacepartedel presenteManualde Declaraciónde Políticas
de Tratamientode Datos Personales,Procedimientosy Medidas de Seguridady las cuales
serán sometidasa constanteactualizaciónpor el Coordinadorde Sistemasy el Director de
Prevenciónde Riesgos,sin por lo tanto requerir de la aprobación de la Asambleade
Accionistas.

APÉNDICE I BASES DE DATOS Y 
MEDIDAS DE SEGURIDAD

http://cort.as/ -JtJh
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14.FUNCIONESYOBLIGACIONESDELPERSONAL.

Todaslas personasque intervienenen el almacenamiento,Tratamiento,consultao cualquier
otra actividad relacionada con los Datos Personalesy sistemas de información de LA
ORGANIZACIÓN,debenactuarde conformidada las funcionesy obligacionesrecogidasen el
presenteapartado.

LA ORGANIZACIÓN,se encargaráde informar a su personal de servicio de las medidasy
normas de seguridad que compete al desarrollo de sus funciones, así como de las
consecuenciasde su incumplimiento,mediantecualquiermedio de comunicaciónque estime
pertinente. Deigualmodo,ponea disposicióndel personalel presenteManualde Declaración
de Políticasde Tratamientode DatosPersonales,Procedimientosy Medidasde Seguridadpara
quepuedanconocerla normativadeseguridadde la ORGANIZACIÓNy susobligaciones.

LA ORGANIZACIÓN,cumple con el deber de información con la inclusión de acuerdosde
confidencialidady deber de secretoque suscriben,en su caso,los Usuariosde sistemasde
identificación y sistemasde información y mediante una circular informativa dirigida a los
mismos.

Las funcionesy obligacionesdel personalde LA ORGANIZACIÓN,se definen, con carácter
general,segúnel tipo de actividadque desarrollandentro de la empresay, específicamente,
por el contenido de este Manual de Declaraciónde Políticasde Tratamiento de Datos
Personales,Procedimientosy Medidasde Seguridad. Cuandoun Usuariotrate documentoso
soportesque contieneDatosPersonalestiene el deber de custodiarlos,asícomo de vigilar y
controlarquepersonasno autorizadaspuedantener accesoa ellos.

El incumplimientode lasobligacionesy medidasde seguridadestablecidasen esteManualde
Declaraciónde Políticasde Tratamientode DatosPersonales,Procedimientosy Medidasde
Seguridadpor parte del personalal serviciode LAORGANIZACIÓN,essancionablede acuerdo
a la relaciónjurídicay/o contractualexistenteentreel Usuarioy la Organización.

Las funciones y obligacionesde los Usuarios de las Bases de Datos personales bajo
responsabilidaddeLAORGANIZACIÓN,sonlassiguientes:

ÅDeber de Secreto: Aplica a todas las personasque, en el desarrollo de su profesión o
trabajo,accedena Basesde DatosPersonalesy vinculatanto a Usuarioscomoa prestadores
de servicioscontratados; en cumplimientode estedeber,losUsuariosde la ORGANIZACIÓN
no puedencomunicaro relevara terceraspersonas,datosquemanejeno de losquetengan
conocimiento en el desempeño o cargo de sus funciones y deben velar por la
confidencialidade integridadde losmismos.
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ÅFuncionesde control y autorizacionesdelegadas: El Responsabledel Tratamientopuede
delegar el Tratamiento de Datos a terceros, para que actúe como Encargadodel
Tratamiento,medianteun contratode transmisiónde datoso el documentocontractualque
estimepertinente. ElResponsabledel Tratamientodeberámanteneractualizadoel AnexoIV
TransmisionesdeDatosendondesepuedeevidenciarlosEncargadosdel Tratamiento.

ÅObligacionesrelacionadasconlasmedidasde seguridadimplantadas:

o Accedera las Basesde Datossolamentecon la debida autorizacióny cuandosea
necesarioparael ejerciciodesusfunciones.

o Norevelarinformacióna terceraspersonasni a Usuariosno autorizados.
o Observarlasnormasdeseguridady trabajarparamejorarlas.
o Norealizaraccionesquesuponganun peligroparala seguridadde la información.

ÅUsode recursosy materialesde trabajo: Debeestarorientadoal ejerciciode lasfunciones
asignadas. No se autoriza el uso de estos recursosy materialespara fines personaleso
ajenosa lastareascorrespondientesal puestode trabajo.

ÅUsode impresoras,escáneresy otros dispositivosde copia: Cuandoseutilicen estetipo de
dispositivosy ante la existenciade DatosSensibles,se procedea la recogidainmediatade
lascopias,evitandodejaréstasen lasbandejasde losmismos.

ÅObligación de notificar Incidencias: Los Usuarios tienen la obligación de notificar las
Incidenciasde las que tenga conocimientoa los DelegadosResponsablesde la Seguridad,
quienes se encargarán de su gestión y resolución y de registrarlas a través del
diligenciamientodel AnexoIII Registrode Incidencias. Algunosejemplosde Incidenciasson:
la caídadel sistemade seguridadinformáticaquepermitael accesoa losDatosPersonalesa
personasno autorizadas,el intento no autorizadode la salidade un documentoo soporte,
la pérdidade datoso la destruccióntotal o parcialde soportes,el cambiode ubicaciónfísica
de Basesde Datos,el conocimientopor terceraspersonasde contraseñas,la modificación
de datospor personalno autorizado,etc. Cualquierviolacióna los códigosde seguridadde
lasbasesde datosdeberánreportarseal RegistroNacionalde Basesde Datosdentro de los
15 díashábilessiguientesal momentoen que sedetecteny seanpuestosen conocimiento
de la personao áreaencargadadeatenderlos.

ÅDeber de custodia de los soportes utilizados: Obliga al Usuario Autorizado a vigilar y
controlarque personasno autorizadasaccedana la informacióncontenidaen los soportes.
LossoportesquecontienenBasesde Datosidentificanel tipo de informaciónquecontienen
mediante un sistemade clasificacióny son inventariados. En casode existir información
clasificadacon nivel de seguridad sensible el sistema de clasificaciónsolo debe ser
comprensibleparalosUsuariosAutorizadosa accedera dichainformación.

MANUALDEDECLARACIÓNDEPOLÍTICASDETRATAMIENTODEDATOS
PERSONALES,PROCEDIMIENTOSYMEDIDASDESEGURIDAD
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ÅResponsabilidadsobrelos terminalesde trabajo y portátiles: CadaUsuarioesresponsable
de su propio terminal de trabajo; cuandoesté ausentede su puesto,debebloqueardicho
terminal (ej. protector de pantallacon contraseña)para impedir la visualizacióno el acceso
a la informaciónque contiene; y tiene el deberde apagarel terminal al finalizarla jornada
laboral.

ÅUsolimitado de Internet y correoelectrónico: Elenvíode informaciónpor víaelectrónicay
el usode Internet por parte del personalestálimitado al desempeñode susactividadesen
la Organización.

ÅSalvaguarday protección de contraseñas: Lascontraseñasproporcionadasa los Usuarios
son personalese intransferibles,por lo que se prohíbe su divulgacióno comunicacióna
personasno autorizadas. Cuandoel Usuario accedepor primera vez con la contraseña
asignadaes necesarioque la cambie. Cuandosea necesariorestaurar la contraseña,el
Usuariodebecomunicarloa la CoordinacióndeSistemas.

ÅCopiasde respaldoy recuperaciónde datos: LaCoordinaciónde Sistemasrealizacopiasde
seguridadde toda la informacióndeBasesdeDatosPersonalesde la Organización.

ÅDeber de archivo y gestión de documentosy soportes: Losdocumentosy soportesson
debidamente archivadoscon las medidas de seguridad mínimas requeridas para que
tercerosno autorizadosno puedanaccedera ellas.

15.FUNCIONESYOBLIGACIONESDELAORGANIZACIÓNENMATERIADESEGURIDAD.

LasprincipalesobligacionesdeLAORGANIZACIÓNenmateriadeseguridadsonlassiguientes:

ÅCoordinare implantar las medidasde seguridadrecogidasen este Manual de Declaración
dePolíticasdeTratamientodeDatosPersonales,Procedimientosy MedidasdeSeguridad.

ÅDifundirel referidodocumentoal personalde la Organización.
ÅMantener la Declaraciónde Políticasde Seguridadinterna actualizaday revisadasiempre

que se produzcan cambios relevantes en el sistema de información, el sistema de
tratamiento, la organizaciónde la empresa,el contenidode la informaciónde lasBasesde
Datos, o como consecuenciade los controles periódicos realizados. De igual modo, se
revisarásucontenidocuandoseproduzcaalgúncambioque puedaafectaral cumplimiento
de lasmedidasdeseguridad.

ÅExistenciade DelegadosResponsablesde la Seguridade identificación de los Usuarios
Autorizadosparaaccedera lasBasesdeDatos.

ÅCuidadoque el accesomediante sistemasy aplicacionesinformáticas se lleve a cabo
medianteaccesoidentificadoy contraseña.
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ÅVerificar anualmente la correcta aplicacióndel procedimiento de copias de respaldo y
recuperacióndedatos.

ÅGarantizarla existenciadeunalistadeUsuariosAutorizadosy perfilesdeusuario.
ÅAnalizarlasIncidenciasregistradasparaestablecerlasmedidascorrectorasoportunas.
ÅRealizaruna auditoría,interna o externa,paraverificarel cumplimientode lasmedidasde

seguridadenmateriadeproteccióndedatos,al menosdosvecesal año.

16.BASESDEDATOSYSISTEMASDEINFORMACIÓN.

LasBasesde Datosalmacenadasy tratadaspor LAORGANIZACIÓN,deben indicarel nivel de
seguridady el sistemade Tratamientode cadauna de ellas,el cual se puede apreciaren el
APÉNDICEI BASESDEDATOSYMEDIDASDESEGURIDAD.

El Director de Prevenciónde Riesgosy el Coordinadorde Sistemasestán encargadosde
desarrollar medidas de seguridadespecíficaspara cada Base de Datos y el accesoa la
informacióny a lasinstalacionesde la ORGANIZACIÓN.

El nombramientode los DelegadosResponsablesde la Seguridadno exoneraal Responsable
del Tratamientoo Encargadodel Tratamientodesusobligaciones.

Nota: TodanuevaBasede DatosPersonalesque seacreadadebe ser reportada de manera
inmediata a la GerenciaJurídicapara ser incluida en el respectivoApéndicey reportada a la
Superintendenciade Industria y Comercio. Las Basesde Datos que se creen deberán
inscribirsedentro de los dos(2) mesessiguientes,contadosa partir de sucreación. Todaslas
áreasde la Organizaciónencargadasde la administraciónde una Basede DatosPersonales,
deben reportar a más tardar la última semanade junio y última semanade diciembre de
cadaaño,si existenBasesde DatosPersonalesque hansidoeliminadas.

17.PROCEDIMIENTODENOTIFICACIÓN,GESTIÓNYRESPUESTAANTEINCIDENCIAS.

LA ORGANIZACIÓN,establece un procedimiento de notificación, gestión y respuesta de
Incidenciascon el fin de garantizar la confidencialidad,disponibilidad e integridad de la
informacióncontenidaen lasBasesdeDatosqueestánbajosuresponsabilidad.

TodoslosUsuariosy UsuariosAutorizadosresponsablesde procedimientos,asícomocualquier
personaque tenga relacióncon el almacenamiento,Tratamientoo consultade las Basesde
Datosrecogidasen estedocumento,debenconocerel procedimientopara actuaren casode
Incidencia.

MANUALDEDECLARACIÓNDEPOLÍTICASDETRATAMIENTODEDATOS
PERSONALES,PROCEDIMIENTOSYMEDIDASDESEGURIDAD
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Elprocedimientodenotificación,gestióny respuestaanteIncidenciasesel siguiente:

ÅCuandouna personatengaconocimientode una Incidenciaque afecteo puedaafectar la
confidencialidad,disponibilidade integridad de la información protegida de la empresa
deberácomunicarlo,de manerainmediata,a los DelegadosResponsablesde la Seguridad,
describiendodetalladamenteel tipo de Incidenciaproducida,e indicandolaspersonasque
hayanpodido tener relacióncon la Incidencia,la fechay hora en que se ha producido,la
personaque notifica la Incidencia,la personaa quién se le comunicay los efectosque ha
producido.

ÅUnavezcomunicadala Incidenciahade solicitaral Delegadode Seguridadcorrespondiente
un acusede reciboen el que constela notificaciónde la Incidenciacontodos losrequisitos
enumeradosanteriormente.

ÅLAORGANIZACIÓN,creaun registrode Incidencias(AnexoIII Registrode Incidencias) que
debe ser diligenciadopor el Coordinadorde Sistemaso el Director de Prevenciónde
Riesgos,segúnel caso,la cual contiene: El tipo de Incidencia,fechay hora de la misma,
personaque la notifica,personaa la quesele comunica,efectosde la Incidenciay medidas
correctorascuandocorresponda. Esteregistroesgestionadopor el Delegadode Seguridad
de la BasedeDatos.

ÅTodoslos Usuariosy/o personasque deseenreportar una Incidenciadeberán llenar el
formato de Registrode Incidenciasdisponibleen la GerenciaJurídicay en cadauna de las
áreas que manejan una Basede Datos en la Organización,y enviar dicho formato al
CoordinadordeSistemasparaguardarun consolidadode lasIncidencias.

Asimismo,implementa procedimientospara la recuperaciónde los datos, indicandoquien
ejecuta el proceso, los datos restauradosy, en su caso, los datos que han requerido ser
grabadosmanualmenteen el procesode recuperación.

18. TRANSFERENCIADEDATOSA TERCEROSPAÍSES.

De acuerdocon el Título VIII de la LEPD,se prohíbe la transferenciade DatosPersonalesa
paísesque no proporcionennivelesadecuadosde protecciónde datos. Seentiende que un
país ofrece un nivel adecuadode protección de datos cuando cumpla con los estándares
fijadospor la Superintendenciade Industriay Comerciosobrela materia,loscualesen ningún
casopodránser inferioresa los que la presenteley exigea susdestinatarios. Estaprohibición
no regirácuandosetrate de:
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o Informaciónrespectode la cual el Titular hayaotorgadosu autorizaciónexpresae
inequívocaparala transferencia.

o Intercambiode datos de caráctermédico, cuandoasí lo exija el Tratamientodel
Titularpor razonesdesaludo higienepública.

o Transferenciasbancariaso bursátiles, conforme a la legislaciónque les resulte
aplicable.

o Transferenciasacordadasen el marco de tratados internacionalesen los cualesla
RepúblicadeColombiaseaparte,confundamentoenel principiode reciprocidad.

o Transferenciasnecesariaspara la ejecuciónde un contrato entre el Titular y el
Responsabledel Tratamiento, o para la ejecución de medidas precontractuales
siemprey cuandosecuenteconla autorizacióndel Titular.

o Transferenciaslegalmenteexigidasparala salvaguardiadel interéspúblico,o parael
reconocimiento,ejercicioo defensadeun derechoenun procesojudicial.

En los casosno contempladoscomo excepción,corresponderáa la Superintendenciade
Industria y Comercio proferir la declaración de conformidad relativa a la transferencia
internacional de Datos Personales. El Superintendente está facultado para requerir
información y adelantar las diligencias tendientes a establecer el cumplimiento de los
presupuestosquerequierela viabilidadde la operación.

Lastransmisionesinternacionalesde DatosPersonalesque seefectúenentre un Responsable
y un Encargadopara permitir que el Encargadorealice el Tratamiento por cuenta del
Responsable,no requeriránserinformadasal Titularni contarconsuconsentimiento,siempre
queexistaun contratode transmisióndeDatosPersonales.

De conformidadcon la CircularExterna005 de 2017 de la SICy el artículo 26 de la Ley
Estatutaria 1581 de 2012 (RégimenGeneral de Protección de Datos Personales),hay 3
supuestosquehabilitanla transferenciainternacionaldedatospersonales,a saber:

(i) El país receptor ofrece un nivel adecuadode protección, de acuerdo con los
estándaresfijadospor la Superintendenciade Industriay Comercio,queno podránser
inferioresa losdispuestosen la ley.

(ii) Laoperaciónde transferenciase encuentraenmarcadadentro de las excepciones
fijadaspor el artículo26.

(iii) La Superintendenciade Industria y Comercio profiere una declaración de
conformidad relativa a la viabilidad de la transferencia internacional de datos
personalesqueenconcretosesometea suconsideración.

MANUALDEDECLARACIÓNDEPOLÍTICASDETRATAMIENTODEDATOS
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Mediante SentenciaC-748 de 2011, la Corte Constitucionalprecisó las condicionesque la
Superintendenciade Industriay Comerciodebeconsiderarpara fijar los estándaresdel nivel
adecuado de protección de un país receptor de datos personales transferidos desde
Colombia.

Elsimpletránsito transfronterizode datosno comportauna transferenciade datosa terceros
países. El tránsito transfronterizode datos se refiere al simplepasode los datos por uno o
varios territorios utilizando la infraestructura compuestapor todas las redes, equipos y
serviciosrequeridosparaalcanzarsudestinofinal.

19. VIGENCIA.

Las Basesde Datos responsabilidadde la ORGANIZACIÓN,serán objeto de Tratamiento
duranteel tiempo que searazonabley necesariopara la finalidadpara la cualsonrecabados
los datos. Una vez cumplida la finalidad o finalidadesdel Tratamiento,y sin perjuicio de
normaslegalesquedisponganlo contrario,la ORGANIZACIÓN,procederáa la supresiónde los
Datos Personalesen su posesiónsalvo que exista una obligación legal o contractual que
requierasuconservación.

Portodo esto,dichaBasedeDatoshasidocreadasinun periododevigenciadefinido.
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