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Presentacion

Medianteel presentedocumento,LAOR G A N | K preSén@atodosaquellosinteresado<l
Manual de Declaraciénde Politicasde Tratamientode Datos PersonalesProcedimientosy
Medidasde Seguridadjue tiene comoobjetivo fundamentaldocumentartodos los principios,
medidas, herramientas,instrumentos y reglas mediante las cuales se busca garantizar el
correctomanejoen el Tratamientode DatosPersonalesle todo Titular, establecereglaspara
el ejerciciodel derechode habeasdatay lasmedidasminimasde seguridadde la informacion

Mediante la implementaciéndel Manualde Declaraciorde Politicasde Tratamientode Datos
PersonalesProcedimientosy Medidasde SeguridadLAO R G A N | K BuScapomover la
seguridad transparenciay cuidadoen el manejode la informaciéncontenidaen susBasesde
Datosparaque se veareflejadaen todassusactuacionesy la aplicacionde medidasde forma
tal que se logre el compromisoy respeto de su contenido por parte de todos los que la
integran

EsteManualde Declaraciorde Politicasde Tratamientode DatosPersonalesProcedimientoy
Medidasde Seguridadaplicaigualmenteparatodo el Grupo Empresariadel que haceparte
PavimentosColombiaSA.S, de acuerdo a lo contenido en el certificado de cAmarade
comerciode Bogota
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-] CAPITULO |
Declaracion de Politicas de Tratamiento de Datos Personales

La Politica de Tratamiento de Datos PersonalesS & iitigida a todos los actores que se
relacionande maneradirecta o indirectacon LAh wD! b L B.b & duienesparticipan o
debentener conocimientode las medidasincorporadasparadar cumplimientoalalLeymp y m
de H n wmpor lo cual S & didigidaa los clientes, proveedores accionistasadministradoresy
Titularesen lostérminosdefinidospor la Leyestatutariaasicomoparalos empleadosy demas
colaboradoresle LAORGANI RACI O

LaPoliticade Tratamientode DatosPersonalegorrespondea loslineamientos orientacioneso
aspectogque fundamentanel manejode los DatosPersonaley lasMedidasde Seguridadie la
informacionen LAOR GA NI K, AaCualha sido elaboradaen desarrollode sus buenas
costumbresy principios éticos, con la finalidad de establecer los lineamientos de LA
ORGA NI K ®eimndninimo, los previstosen las disposicionedegalesvigentes,en esta
materia

Endesarrollode la Politicade Tratamientode DatosPersonalesProcedimientog/ Medidasde
Seguridadsedeclaranios siguientedineamientos
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MANUALDE DECLARACIGDE POLITICABE TRATAMIENTOE DATOS

LAORGANI X KNANIFESTA QUE:

Reconoceajue en todo momento RSOSNY
anteponer la observancia de los
principios éticos al logro de las metas
comerciales

I Ol (ilds Ndrmasque se impartan en
materia de tratamiento de Datos
Personalesgon el propésito no solo de
contribuir alarealizaciénde los finesdel
Estadoy de cumplir la Ley, sino de
protegerlosderechosde los Titulares

/ d¥ Lo Xon lasdirectricesemitidaspor
la Asambleade Accionistas,la Junta
Directiva(si fuera el caso)y la Gerencia,
sobre el Tratamiento de Datos
Personales

5 A @ dzerdd pbidinente, el Manualde
Declaracionde Politicasde Tratamiento
de Datos PersonalesProcedimientosy
Medidas de Seguridad, creado para
asegurar el cumplimiento de la
normativa legal y YIyiB/RNY un
programa permanente de capacitacion
sobredichamateria

Informara a sus clientes, proveedores,
empleadoscolaboradores en generala
todo Titular, la existenciadel Manualde
Declaracionde Politicasde Tratamiento
de Datos PersonalesProcedimientosy
Medidasde Seguridad

- PERSONALEPROCEDIMIENTOSEDIDA®ESEGURIDAD

Vi.

Vii.

viii.

+ S f paue en el almacenamiento
de la informacion entregadapor sus
Clientes, Proveedoresy empleados
sea acorde al cumplimiento de las
normas sobre Tratamiento de Datos
Personalesy medidasde seguridady
Y 2 y A (1 ZINEguimignto

[ 2t | 0 Zdwlldstautoridades en
proveer la Ay F 2 NiY fué Asea
solicitadaen el Tratamientode Datos
Personaley medidasde seguridad

[ 2f 1 02WNJIIND2 & | &t sus
competenciascon la LJ2titaNestatal
para el Tratamiento de Datos
Personaley medidasde seguridad

Apoyaray facilitarala atencionde todo
requerimiento de clientes,
proveedores, empleados,
colaboradoresy en general a todo
Titular sobre el manejo de la
informacion

Velara por el correcto manejo y
custodiade lainformacionde todoslos
Titulares
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1. BASELEGALY AMBITO DE APLICACIONDE LA DECLARACIOIDE POLITICADE
TRATAMIENTOEDATOSERSONALES

LapresentePoliticade Tratamientode DatosPersonaless elaboradade conformidadcon lo

dispuestoen el articulo 15y 20 de la ConstitucionPolitica,articulos17 literal k) y 18 literal f)

delalLeyl581de 2012 articulo13 del DecretoReglamentarid377de 2013 el Decreto1074
de 2015 la CircularExterna002 de 2015 de la Superintendenciade Industriay Comercio,
CircularExterna005de 2017 de la Superintendenciale Industriay Comercio)a CircularUnica
de la Superintendenciale Industriay Comercioy demasdisposicionesomplementariag/ sera
aplicadapor LaORGANIZACIOispectode la recoleccionalmacenamientouso, circulacion,
supresiony de todasaquellasactividadegjue constituyanTratamientode DatosPersonales

LaORGANIZACIGKne como actividadprincipal, la prestaciénde serviciosde construccion
de obras civiles, produccién de mezclas asfalticas y agregados pétreos y proyectos
inmobiliariosque brindan de maneraintegral a clientesy demaspartesinteresadasglevados
niveles de eficiencia en el desarrollo de sus actividades, mediante un equipo humano
altamentecalificadorespaldadacon capacidadinancieray tecnoldgica

Envirtud de susrelacionescontractuales|. aORGANIZACIGMnoceinformacionpersonalde

los clientes, asi como también conoce 0 puede llegar a conocer informacion personal de

contactode personasque no sonsusclientespero que podrianllegara serlo, bien seaporque

la personase acercaa La ORGANIZACIONara conocer sobre sus productosy servicios,o

porque dentro del marco de contratacion, dejan sus datos para ser contactados
posteriormente

Ahorabien, cuandoen desarrollode su objeto socialLa ORGANIZACIONIsqueacercarsea
Titularesde Datosque no seansusclienteso usuarios,pero que podrianllegara serlo,y para
ello utilicenlos datosde contactode tales Titularesestaraactuandobajo el escenariade la Ley
General Igualmente, cuando soliciten, obtengan o administren informacion personal de
Titularescon quienestuvo en el pasadouna relacion contractual pero estaya expiro, estara
bajo el marco de dichaLey Asicomo, cuandorecopilen,administreny circuleninformacion
sobresusproveedoresy/o contratistas candidatosa empleadosgexempleadosy empleados

LaORGANIZACIG#¢tacomprometidaen garantizarla proteccionde los derechosde Habeas
Data, la privacidad, la intimidad y el buen nombre de todas las personascuyos Datos
Personaleseposenen susBasegsle Datos Lasactuacionesn el manejode DatosPersonales,
seregiranpor los principiosde buenafe, legalidad,autodeterminacioninformatica, libertad y

transparencia,y todas aquellas contenidas en el numeral 3 del presente Manual de

Declaracionde Politicasde Tratamientode Datos PersonalesProcedimientosy Medidasde

Seguridad
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PAVIMENTOS COLOMBIA S.A.S.

Como consecuenciale la prestacionde los serviciosde La ORGANIZACIONe transfiere y
comparteinformaciénpersonalde los clientesactualesy potencialesgue seencuentranen las
Basede Datos,asicomode proveedoresempleadosy demaspersonasnaturaleso juridicas

LaPoliticaseraaplicablea las Basesde Datosque se encuentrenbajo la administracionde La
ORGANIZACIOd sean susceptiblesde ser conocidaspor ésta en virtud de las relaciones
comercialesdesarrolladasde conformidadcon su objeto socialo en virtud de las relaciones
comerciales desarrolladas a través de alianzas comerciales, de convenios o eventos
publicitarios En el primer casoLa ORGANIZACIGattuaracomo Responsableen los demas
casospodriatener la calidadde Encargada de Responsabledependiendode silosrecibede
unterceroo ellamismalosrecaba

Asimismo,la Politicaseraaplicablecuandoel Tratamientode los datosse efectieen territorio

colombiano Asicomo, cuandoel Responsabl® el Encargadadel Tratamientono residaen

Colombiapero en virtud de normasinternacionaleso tratados le seaaplicablela legislacion
colombiana

Lasbasesde datos son sujetasa registroen el RegistroNacionalde Basesde Datosde la SICy
de conformidad con el Decreto 1074 de 2015 articulo 2.2.2.26.3.3. y 2.2.2.26.3.1. De
conformidadcon la Circularde la SICN® 001 de 11 de enero de 2017, los Responsablesel
Tratamientode lasbasesde datosdeberanactualizaren el RegistroNacionalde Basegle Datos
a partir de la inscripcibnde Basesde Datos, la informacion inscrita cuando haya Cambios
Sustancialeslentro de los primerosdiez (10) diashabilesde cadamesy anualmente entre el
dos(2) de eneroy el treintay uno (31) de marzo,a partir del 2018

LasBasedde Datosque se creencon posterioridada eseplazo,deberaninscribirsedentro de
los dos (2) mesessiguientes,contadosa partir de sucreacion

De conformidadcon la Circularde la SION° 001 de 11 de enerode 2017, dentro de los quince
(15) primeros dias habiles de los mesesde febrero y agosto de cada afio, a partir de la
inscripcionde la Basede Datos,el Responsabledel Tratamientodebeactualizarda informacion
de losreclamospresentadogor los Titularesy losincidentesde seguridadque afecteala Base
de Datosdentro del semestrecalendaricanterior.

EsteManualde Declaraciérde Politicasde Tratamientode DatosPersonalesProcedimientosy
Medidas de Seguridadsera aplicablea todos los Datos Personalegegistradosen Basesde
Datosque seanobjeto de Tratamientopor el Responsabléel Tratamienta
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- PERSONALEPROCEDIMIENTOSEDIDA®ESEGURIDAD



PAVIMENTOS COLOMBIA S.A.S.

1.1 Marco Legal.

a)

b)

c)

d)

f)

9)

h)

ConstitucionPoliticade Colombiaarticulo15, 20, 23y 74.

Ley 1581 de 2012 dpor la cual se dictan disposicionegjeneralespara la protecciénde
datospersonales

DecretoReglamentarid 377de 2013 dPorel cualsereglamentaparcialmentela Ley1581
de201Z.

Decreto886 de 2014, dPor el cual se reglamentael articulo 25 de la Ley1581 de 2012
relativoal RegistrdNacionalde Basesle Dato<.

Decreto1074de 2015 d'Pormediodel cual se expididel DecretoUnicoReglamentarialel
SectorComerciolndustriay Turismo"

Circularesaplicablesdde la Superintendenciae Industriay Comercio

Decreto1759de 2016 &Porel cualsemodificael articulo2.2.2.26.3.1. del Decretol074de
2015¢ DecretoUnicoReglamentarialel SectorComerciolndustriay Turismd.

S . . 1
ConvenciorAmericanasobreDerechoHumanosarticulol1ly 13.

Articulo 11. Protecciénde la Honray de la Dignidad

1.
2.

Todapersonatiene derechoal respetode suhonray al reconocimientode sudignidad

Nadie puede ser objeto de injerenciasarbitrarias o abusivasen su vida privada, en la de su familia, en su domicilio o en su
correspondenciani de ataquesilegalesa suhonrao reputacion

Todapersonatiene derechoa la proteccionde la ley contraesasinjerenciaso esosataques

Articulo 13. Libertadde Pensamientoy expresion

1.

Todapersonatiene derechoa la libertad de pensamientoy de expresion Estederechocomprendela libertad de buscar,recibiry
difundir informacionese ideasde toda indole, sin consideracionde fronteras, ya seaoralmente, por escrito o en forma impresao
artistica,o por cualquierotro procedimientode sueleccién
Elejerciciodel derechoprevistoen el incisoprecedenteno puedeestarsujetoa previacensurasinoa responsabilidadeslteriores,las
que debenestarexpresamentdijadaspor laley y sernecesariaparaasegurar

a) elrespetoalosderechoso alareputaciénde losdemas,o

b) laproteccionde la seguridachacional,el orden publicoo la saludo la moral publicas
No sepuederestringirel derechode expresionpor viaso mediosindirectos,talescomoel abusode controlesoficialeso particularesde
papelparaperiédicos,de frecuenciasadioeléctricasp de enseresy aparatosusadosen la difusionde informaciono por cualesquiera
otros mediosencaminados impedirla comunicaciory la circulaciénde ideasy opiniones
Losespectaculopublicospuedenser sometidospor la ley a censurapreviacon el exclusivoobjeto de regularel accesaa ellosparala
proteccionmoralde lainfanciay la adolescenciasin perjuiciode lo establecidoen el inciso2.
Estaraprohibidapor la ley toda propagandaen favor de la guerray toda apologiadel odio nacional,racialo religiosoque constituyan
incitacionesa la violenciao cualquierotra acciénilegal similar contra cualquier personao grupo de personas,por ningin motivo,
inclusivelosde raza,color, religion,idiomau origennacional
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i) Declaraciériniversal de los Derechos Humanos artidily 19.2

j) Pacto Internacional de Derechos Civiles y Politicos art[dlyd9.3

1.20bjeto

La Declaracionde Politicasy los procedimientos previstos buscandesarrollarde manera
suficienteel derechoconstitucionalal habeasdata que tienentodaslas personasespectode
las cualesLa ORGANIZACIOMyarecogido,administre o conserveinformacionde caracter
personalcontiene, entre otras, el conjunto de principios,reglase institucionesdeterminado
por la Ley para garantizarla efectividad del derecho fundamental de habeasdata de los
ciudadanos,cuyo objeto es asegurarel poder de decisiony el control que tienen los
ciudadanossobre la informacion que permita individualizarlos,concretamente sus Datos
Personalesgl Tratamientoy destinoque selesdaalos mismos

Lainformaciénen aplicacionde las politicasacapresentadasseratratada paraasegurara las
personas naturales cuyos datos obran en nuestras Basesde Datos la integridad de su
informaciony la eficaciade susderechos

2 Articulo 12
Nadie sera objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, ni d@satdwmrea o a su
reputacion. Toda persona tiene derecho a la proteccion de la ley contra tales injerencias o .ataques
Articulo 19
Todo individuo tiene derecho a la libertad de opinién y de expresion; este derecho incluye el de no ser molestado ascaopinimes, el
de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacion de fronteras, por cualquier magiesiére

s Articulo 17
1. Nadiesera objeto de injerencias arbitrarias o ilegales en su vida privada, su familia, su domicilio o su correspondencigueisde at
ilegales a su honra y reputacion.
2. Todapersona tiene derecho a la proteccion de la ley contra esas injerencias o esos ataques.

Articulo 19
Todo individuo tiene derecho a la libertad de opinién y de expresion; este derecho incluye el de no ser molestado ascaopianimes, el
de investigar y recibir informaciones y opiniones, y el de difundirlas, sin limitacion de fronteras, por cualquier megiesiére

1. Nadiepodrasermolestadoa causade susopiniones

2. Todapersonatiene derechoala libertad de expresion estederechocomprendela libertad de buscar recibiry difundirinformacionese
ideasde toda indole, sin consideraciérde fronteras,ya seaoralmente, por escritoo en formaimpresao artistica,o por cualquierotro
procedimientode sueleccion

3. Elejercicio del derecho previsto en el parr&de este articulo entrafia deberes y responsabilidades especiales. Por consiguiente,
puede estar sujeto a ciertas restricciones, que deberan, sin embargo, estar expresamente fijadas por la ley y ser pacesarias

a) Asegurael respeto a los derechos o a la reputacién de los demas;

b)  Laproteccién de la seguridad nacional, el orden publico o la salud o la moral publicas.
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El presente manual contiene los documentos, obligacionese instrucciones, controles,
garantiasy procedimientospara el desarrollo de las actividadesen materia de capturay
Tratamientode informacion personalcon el fin de ser una herramientade conocimientoy
consultaparaLaORGANIZACIONos Titularesen el ejerciciode lasfuncionesque involucren
el manejode DatosPersonales

2. DEFINICIONBSSTABLECIDASIELARTICULG DELALEYDEPROTECCIODE DATOS-
LEPD YELARTICULG DELDECRET@B77DE2013

A AccesoAutorizada Autorizacionconcedidaa un Usuariopara el uso de determinados
recursos Endispositivosautomatizadoses el resultadode una autentificacioncorrecta,
generalmentanedianteel ingresode Usuarioy contrasefia

A Autenticacion Procedimientade verificaciénde laidentidadde un Usuario

A Autorizacion Consentimientgprevio, expresoe informado del Titular parallevar a cabo
el Tratamientode DatosPersonales

A Avisode Privacidad Comunicaciéverbalo escritageneradapor el Responsablalirigida
al Titular para el Tratamientode sus Datos Personalesmediante la cual se le informa
acercade la existenciade la Declaraciorde Politicasde Tratamientode informacionque
le seranaplicablesla forma de accedera las mismasy las finalidadesdel Tratamiento
guesepretendedaralos DatosPersonales

A Basede Datos Conjuntoorganizadale DatosPersonalesjue seaobjeto de Tratamiento

A Basesde Datos Automatizadasy No Automatizadas Hacereferenciaa los diferentes
medios en los que se aloja la informacion, siendo los automatizadoslos que estan
digitalizadog/ los no automatizadodos que seencuentranen formato fisica

A CambiosSustanciales Los que se relacionancon la finalidad de la Basede Datos, el
Encargadalel Tratamiento,los canalesde atencional Titular, la clasificaciono tipos de
DatosPersonalesalmacenadosn cadaBasede Datos,las medidasde seguridadde la
informacion implementadas, la Politica de Tratamiento de la Informacion y la
transferenciay transmisioninternacionalde DatosPersonales

A Consulta Eslarevisionque haceel Titular de los DatosPersonalesgjue se encuentrenen
las Basesde Datosde La ORGANIZACIONque se logra a través de una peticion del
Titular,segunlos procedimientosestablecidogen estedocumenta
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A Contrasefia Sefiasecretaque permite el accesoa dispositivos,informacién o Basesde

DatosantesinaccesiblesSeutiliza en la autentificacionde Usuariosque permite el acceso

autorizada

Control de Acceso Mecanismoque permite accedera dispositivosjnformaciono Basede

Datosmediantela autentificacion

Copiade Respaldo Copiade los datosde una Basede Datosen un soporte que permita su

recuperacion

Datos Biométricos Los Datos Biométricosson aquellos rasgosfisicos, biologicoso de

comportamientode un individuoquelo identificancomounicodel restode la poblacién

Dato Personal Cualquierinformacién vinculadao que pueda asociarsea una o varias

personasaturalesdeterminadas determinables

Dato Privada ElDato Privadoes el dato que por su naturalezaintima o reservadasolo es

relevanteparael titular.

Dato Publica Esel dato que no sea semiprivado,privado o sensible Son considerados

DatosPublicosgentre otros, los datosrelativosal estadocivil de laspersonasa su profesion

u oficio y a su calidadde comercianteo de servidorpublica Por su naturaleza,los Datos

Publicospuedenestarcontenidos,entre otros, en registrospublicos,documentospublicos,

gacetasy boletines oficialesy sentenciasjudiciales debidamente ejecutoriadasque no

esténsometidasareserva

A Dato Semiprivado ElDato Semiprivad@saquelque no tiene naturalezaintima, reservada,
ni publicay cuyo conocimientoo divulgaciénpuede interesarno solo a su titular sino a
cierto sector,personas ala sociedaden general,comoel dato financieroy crediticio

A Datos Sensibles Se entiende por Datos Sensiblesaquellosque afectan la intimidad del
Titular o cuyo uso indebido puede generar su discriminacién,tales como aquellosque
revelen el origen racial o étnico, la orientacion politica, las conviccionesreligiosaso
filosoficas)a pertenenciaa sindicatos prganizacionesocialesde derechoshumanoso que
promuevainteresesde cualquierpartido politico o que garanticenlos derechosy garantias
de partidospoliticosde oposicion,asicomolos datosrelativosa la salud,a la vidasexual y
los datosbiométricos

A Delegados del Responsablede Seguridad Personal designado al interior de LA
ORGANIZACIQ¥r el Responsablelel Tratamientoparael control y la coordinaciénde las
medidasde seguridad

A Encargadalel Tratamienta Personanatural o juridica,plblicao privada,que por simisma
0 en asocio con otros, realice el Tratamiento de Datos Personalespor cuenta del
Responsabléel Tratamiento

A ldentificacién Procesade reconocimientade la identidadde los Usuarios

A Incidencia Cualquieranomaliaque afecte o pueda afectar a la seguridadde los datos,
constituyendoun riesgopara la confidencialidaddisponibilidado integridad de las Bases
de Datoso de los DatosPersonalegjue contienen

o o Do o Do P>
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A Niveles de Seguridad Medidas a tener en cuenta de acuerdoa la naturalezadel Dato
Personal Nivel alto correspondea medidaspara tratamiento de Datos Sensiblesy nivel
basicoa medidasparatratamiento de Datosno consideradosensibles

A Perfil de Usuaria Grupode Usuariosa los que sedaacceso

A RecursoProtegida Cualquiercomponentedel sistemade informacion, como Basesde
Datos, programas,soporteso equipos,empleadospara el almacenamientoy Tratamiento
de DatosPersonales

A Responsabledel Tratamienta Personanatural o juridica, publicao privada, que por si
mismao en asociocon otros, decidasobre la Basede Datosy/o el Tratamientode los
datos

A Responsablele Seguridad LAORGANIZACION

A Sistemade Informacién Conjuntode Basesde Datos, programas,soportesy/o equipos
empleadogparael Tratamientode DatosPersonales

A Sistemagle TratamientoMixto: Serefiere al tratamiento de Basesie DatosAutomatizadas
y No Automatizadas

A Soporte Material en cuya superficie se registra informacion o sobre el cual se pueden
guardaro recuperardatos, como el papel, la cinta de video, el CD,el DVD,el discoduro,
etc.

A Titular: Personanatural cuyosDatosPersonaleseanobjeto de Tratamiento

A Tratamienta Cualquieroperaciono conjuntode operacionessobre DatosPersonalestales
comolarecolecciénalmacenamientouso,circulaciono supresion

A TransferencialLatransferenciade datostiene lugar cuandoel Responsablg/o Encargado
del Tratamiento de Datos Personalesubicadoen Colombia,enviala informacion o los
Datos Personalesa un receptor, que a su vez es Responsabledel Tratamientoy se
encuentradentro o fueradel pais

A Transmision Tratamientode DatosPersonalesjue implicala comunicaciérde los mismos
dentro o fuera del territorio de la Republicade Colombiacuandotenga por objeto la
realizaciérde un Tratamientopor el Encargadgor cuentadel Responsable

A Usuaria Sujetoautorizadoparaaccedera los datoso recursoso procesoque accedea los
datoso recursossinidentificacionde un sujeto.

A UsuarioAutorizada Sujetoautorizadoy responsabledel manejode la Basede Datosy el
accesoa recursos,o procesoque accedea los datos o recursossin identificacionde un
sujeto.

3. PRINCIPIOSELAPROTECCIANEDATOS

El articulo 4 de la Ley de Protecciéonde Datos (LEPD)gstableceunos principios para el
Tratamientode DatosPersonalegjue se han de aplicar,de maneraarmonicae integral,en el
desarrollo,interpretaciony aplicacionde la Ley

Losprincipioslegalesde la proteccidonde datossonlos siguientes
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1  Principiode Legalidad El Tratamientode los datos es una actividadregladaque debe
sujetarsea lo establecidoen la Leyde Protecciénde Datos(LEPD)el Decreto1377 de
2013y enlasdemasdisposicionegjue ladesarrollen

9  Principio de Finalidad El Tratamiento debe obedecer a una finalidad legitima de
acuerdoconla Constituciory la Ley,la cualdebeserinformadaal Titular

1  Principiode Libertad ElTratamientosolopuedeejercersecon el consentimientoprevio,
expreso e informado del Titular Los Datos Personalesno podran ser obtenidos o
divulgadossin previaautorizacion,o en ausenciade mandatolegalo judicialque revele
el consentimiento El Tratamiento de los datos requiere la autorizacion previa e
informadadel Titularpor cualquiermedioque permitaserconsultadocon posterioridad

1  Principio de veracidado calidad Lainformaciénsujetaa Tratamientodebe ser veraz,
completa, exacta,actualizadacomprobabley comprensible Se prohibe el Tratamiento
de datosparcialesjncompletos fraccionado® queinduzcara error.

1  Principiode TransparenciaEnel Tratamientodebe garantizarseel derechodel Titulara
obtener del Responsablelel Tratamientoo del Encargadalel Tratamiento,en cualquier
momento y sin restricciones,informacion acercade la existenciade datos que le
conciernan En el momento de solicitar la autorizaciénal Titular, el Responsablalel
Tratamiento debera informarle de maneraclaray expresalo siguiente,conservando
pruebadel cumplimientode estedeber.

A ElTratamientoal cualserasometidossusdatosy la finalidaddel misma

A Elcaracterfacultativode la respuestadel Titular a las preguntasque le seanhechas
cuando éstas traten sobre Datos Sensibleso sobre datos de nifios, nifias o

_ adolescentes

A Losderechosguele asistencomo Titular

A Laidentificacidncorreoelectronicoy teléfonodel Responsablédel Tratamienta

1  Principiode accesoy circulacionrestringida El Tratamientose sujetaa los limitesque
se derivande la naturalezade los DatosPersonalesde las disposicionegle la Leyde
Proteccionde Datos (LEPDY la ConstitucionPolitica En este sentido, el Tratamiento
solopodrahacersepor personasautorizadagor el titular y/o por laspersonagrevistas
en la Ley Los Datos Personales,salvo la informacion publica, no podran estar
disponibleseninternet y otros mediosde divulgaciono comunicaciormasivasalvoque
el accescseatécnicamentecontrolableparabrindarun conocimientorestringidosoloa
los Titulareso tercerosautorizadosconformealaLey

1  Principio de seguridad La informacion sujeta a Tratamientopor el Responsablalel
Tratamientoo Encargadalel Tratamientose deberamanejarcon las medidastécnicas,
humanasy administrativasque seannecesariagara otorgar seguridada los registros
evitandosuadulteracion pérdida,consulta,usoo accesano autorizadoo fraudulento,

14 MANUALDE DECLARACIGDE POLITICABE TRATAMIENTOE DATOS
- PERSONALEPROCEDIMIENTOSEDIDA®ESEGURIDAD



PAVIMENTOS COLOMBIA S.A.S.

ElResponsableel Tratamientotiene la responsabilidadie implementarlas medidasde
seguridadcorrespondientesy de ponerlasen conocimientode todo el personalque
tengaaccesogdirecto o indirecto,alosdatos LosUsuariogjue accedara los sistemasie
informaciondel Responsableel Tratamientodebenconocery cumplircon lasnormasy
medidasde seguridadque correspondana susfunciones Estasnormasy medidasde
seguridadse recogenen el presenteManualde Declaraciérde Politicasde Tratamiento
de Datos Personales,Procedimientosy Medidas de Seguridady son de obligatorio
cumplimientoparatodo Usuario,UsuarioAutorizadoy personalde LAORGANIZACION

Cualquiermodificaciénde las normasy medidasen materia de seguridadde Datos
Personalegor parte del Responsabldel Tratamientoha de ser puestaen conocimiento
delosUsuarios

1  Principiode confidencialidad Todaslas personasqjue intervenganen el Tratamientode
DatosPersonalegjue no tenganla naturalezade publicosestanobligadasa garantizara
reservade la informacioén,inclusivedespuésde finalizadasu relaciéncon algunade las
labores que comprende el Tratamiento, pudiendo solo realizar suministro o
comunicaciénde Datos Personalescuando ello correspondaal desarrollo de las
actividadesautorizadasn la LEPy enlostérminosde la misma

1  Principio de necesidady proporcionalidad Los Datos Personalegegistradosen una
Basede Datos deben ser los estrictamente necesariospara el cumplimiento de las
finalidadesdel Tratamiento,informadasal Titular Ental sentido,debenser adecuados,
pertinentesy acordesconlasfinalidadesparalos cualesfueronrecolectados

1  Principio de temporalidad o caducidad El periodo de conservaciénde los Datos
Personaleserael necesarigparaalcanzata finalidadparala cualse hanrecolectado

4. ALGUNAEATEGORIASPECIALBEEDATOS
4.1 Datossensibles

LosDatosSensiblesonaquellosque afectanla intimidad del Titularo cuyousoindebidopuede
generar su discriminacion,tales como aquellos que revelen el origen racial o étnico, la
orientacion politica, las conviccionesreligiosaso filosoficas, la pertenenciaa sindicatos,
organizacionesocialesde derechoshumanoso que promuevainteresesde cualquierpartido
politico o que garanticenlos derechosy garantiasde partidos politicosde oposiciébnasicomo
los datosrelativosa la salud,a la vidasexualy los DatosBiométricos
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Segurel articulo6 de la LEPDse prohibeel Tratamientode DatosSensiblesexceptocuanda

A ElTitular hayadado su Autorizacionexplicitaa dicho Tratamiento,salvoen los casos
guepor ley no searequeridoel otorgamientode dichaAutorizacion

A ElTratamientoseanecesariopara salvaguardael interés vital del Titulary éste se
encuentrefisicao juridicamenteincapacitado Enestoseventos,los representantes
legalesdeberanotorgarsuautorizacion

A El Tratamiento sea efectuado en el curso de las actividadeslegitimasy con las
debidasgarantiaspor parte de una fundacion, ONG,asociaciéno cualquier otro
organismosin animo de lucro, cuya finalidad sea politica, filoséfica, religiosao
sindical,siempreque se refieran exclusivamentea susmiembroso a las personas
gue mantengancontactosregularespor razonde su finalidad Enestoseventos,los
datosno se podransuministraratercerossinla Autorizaciéndel Titular

A El Tratamiento se refiera a datos que sean necesariospara el reconocimiento,
ejercicioo defensade un derechoen un procesojudicial

A ElTratamientotengauna finalidad historica, estadisticeo cientifica Eneste evento
deberan adoptarse las medidas conducentesa la supresionde identidad de los
Titulares

4.2 Derechodlelos nifios, nifiasy adolescentes

El Tratamientode Datos Personalegde nifios, niflasy adolescentesesta prohibido, excepto
cuandose trate de datos de naturalezapublica,y cuandodicho Tratamientocumplacon los
siguientegequisitos

A Queresponday respeteel interéssuperiorde los nifios, nifiasy adolescentes
A Queseasegureel respetode susderechosfundamentales

Cumplidoslos anteriores requisitos, el representante legal del nifio, nifia o adolescente
otorgarala autorizacionprevio ejerciciodel menor a su derechoa serescuchadoppinién que
seravaloradateniendoen cuentala madurez autonomiay capacidagaraentenderel asunta

Estarea del Estadoy las entidadeseducativasde todo tipo proveerinformaciony capacitara
los representanteslegalesy tutores sobre los eventualesriesgosa los que se enfrentan los
nifios, ninas y adolescentesrespectodel Tratamientoindebido de sus Datos Personalesy
proveer de conocimientoacercadel uso responsabley seguropor parte de nifios, ninasy
adolescentesde sus Datos Personales,su derecho a la privacidad y proteccion de su
informacionpersonaly la de losdemas
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TodoResponsablg Encargadonvolucradoen el Tratamientode los DatosPersonalesle nifios,
nifasy adolescentesgdeberavelar por el uso adecuadode los mismos,cumpliendoen todo
momento conlos principiosy obligacionegecogidosen la LEPDy el Decreto1377de 2013 En
todo caso,en el Tratamientose aseguraréel respetoa los derechosprevalentesde los nifios,
nifiasy adolescentes

Losderechosde acceso,correccion,supresion,revocaciono reclamopor infraccionsobre los
datosde los nifios, nilasadolescentese ejerceranpor laspersonasqjue esténfacultadaspara
representarlos

5. AUTORIZACIONELTRATAMIENTOEDATOSERSONALES

De acuerdoal articulo 9 de la LEPDpara el Tratamientode Datos Personalesse requiere la

autorizaciénprevia e informada del Titular, la cual se realiza mediante la aceptaciéndel

presente Manual de Declaracion de Politicas de Tratamiento de Datos Personales,
Procedimientosy Medidasde Seguridad Todo Titular que facilite informacionrelativa a sus

Datos Personales esta consintiendo el Tratamiento de sus datos por parte de LA
ORGANIZACIObR lostérminosy condicionegecogidosen lamisma

No serdnecesarida autorizaciondel Titularcuandosetrate de;

A Informaciénrequeridapor una entidad pablicao administrativaen ejerciciode sus
funcionedegaleso por ordenjudicial

A Datosde naturalezgpublica

A Casogle urgenciamédicao sanitaria

A Tratamientode informaciénautorizadopor la ley parafines historicos,estadistico
cientificos

A Datosrelacionadosonel RegistroCivilde laspersonas

6. RESPONSABDELTRATAMIENTO

EIResponsabléel Tratamientode lasBasedde Datosobjeto de este Manualde Declaraciorde
Politicasde Tratamiento de Datos PersonalesProcedimientosy Medidas de Seguridades
PAVIMENTOSOLOMBIAA.S, cuyosdatosde contactosonlos siguientes

A Direccién Avenida82 N° 10 - 50 Piso 9 Bogota(Colombia)
A Correoelectrénica habeasdata@pavcaom
A Teléfono 3760030 Ext 1135
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7. TRATAMIENTOFINALIDADHSELASBASE®EDATOS

LAORGANIZACIO#& el desarrollode su actividadempresarialjlevaa caboel Tratamientode
DatosPersonaleselativosa personasnaturalesque estancontenidosy sontratadosen Bases
de Datosdestinadasa finalidadedegitimas,cumpliendoconla Constituciorny la Ley

LasBasesde Datosde la Organizaciorse encuentranincluidasen el APENDICE BASEDE
DATOSY MEDIDADESEGURIDALRI cualhaceparte del presenteManualde Declaraciorde
Politicasde Tratamientode Datos PersonalesProcedimientosy Medidasde Seguridady las
cualesseransometidasa constanteactualizaciorpor la Organizacionsin por lo tanto requerir
dela aprobaciénde la Asambleale Accionistas

i APENDICE | BASES DE DATOS Y
i MEDIDAS DEEGURIDAR020

Para acceder al
documento de clic en
el enlace o escanee
el codigo QR

http ://cort.as/ -JtJh %

____________________________________________________________________________________________

8. DERECHOZELOSTITULARES

Deacuerdocon el articulo8 de la LEPDy alos articulos21y 22 del Decreto1377de 2013 los
Titularesde los datospuedenejerceruna seriede derechosen relaciénal Tratamientode sus
DatosPersonalesEstosderechogpodranejercersepor lassiguientespersonas

a) Por el Titular, quién debera acreditar su identidad en forma suficiente por los
distintosmediosquele pongaa disposiciérel Responsable

b) Porsuscausahabientesjuienesdeberanacreditartal calidad

c) Por el representante y/o apoderado del Titular, previa acreditacion de la
representaciéro apoderamiento

d) Porestipulaciéma favorde otro y paraotro.

Los derechosde los nifios, nifias o adolescentesse ejerceran por las personasque estén
facultadadegalmente pararepresentarlos

Losderechosdel Titularsonlos siguientes
A Derechode Accesoo Consulta Setrata del derechodel Titular a serinformado por

el Responsablelel Tratamiento,previasolicitud, respectoal origen, usoy finalidad
guele handadoa susDatosPersonales
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A Derechosde Quejasy ReclamosLaleydistinguecuatrotipos de reclamos

A Reclamade CorreccionElderechodel Titulara que se actualicen rectifiquen
o modifiquen aquellosdatos parciales,nexactos,incompletos,fraccionados,
gue induzcan a error, 0 aquellos cuyo Tratamiento esté expresamente
prohibidoo no hayasidoautorizado

A Reclamade SupresionElderechodel Titulara que se suprimanlos datosque
resulteninadecuadosgxcesivo® que no respetenlos principios,derechosy
garantiagconstitucionaley legales

A Reclamo de Revocacion El derecho del Titular a dejar sin efecto la
Autorizacion previamente prestada para el Tratamiento de sus Datos
Personales

A Reclamode Infraccion El derechodel Titular a solicitar que se subsaneel
incumplimientode la normativaen materiade Proteccionde Datos

A Derechode actualizacion Elderechodel Titulara actualizarsusDatosPersonalegn
cualguiermomento.

A Derecho a solicitar prueba de la Autorizacion otorgada al Responsabledel
Tratamienta Salvo cuando expresamentese exceptle como requisito para el
Tratamientode conformidadcon lo previstoen el articulo 10 de la LEPDENncasode
gue el Titular lo requiera, puede solicitar el Formato VIl Solicitud de Pruebade
Autorizacionparael Tratamientode Datos

A Derechoa presentarante la Superintendenciade Industria y Comercioquejas por
infracciones El Titular o causahabientesolo podra elevar esta queja una vez haya
agotado el tramite de consultao reclamo ante el Responsablalel Tratamientoo
Encargadalel Tratamiento

9. ATENCIOM LOSTITULAREBEDATOSPERSONALEDISTRIBUCIONEFUNCIONESL
INTERIORELAORGANIZACION

LaGerencialuridicade la ORGANIZACIGNrael encargadade recibir las peticiones,consultas
y/o reclamosy ante el cual el Titular de los datos puede ejercer sus derechosenviandoun

correo electronico a: habeasdata@pavcaibom o comunicandoseal Teléfono 3760030 Ext

1135

La GerenciaJuridicase encargarade redireccionarla peticion, consultay/o reclamo a los
Usuarios Autorizados responsablesde las Basesde Datos de la ORGANIZACION a los
Encargadosle Basede Datosobjeto del requerimientopor cuentadel Responsableg realizara
un seguimientoconstanteparaasegurarsale que se dé respuestay debidocierre a la solicitud
en los términos legalesincluidos en este manual y llevard un consolidadode todos los
requerimientosde los Titulares
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Igualmenteen el APENDICH DISTRIBUCIONASIGNACIOREROLE®ELOSDELEGADOS
DELRESPONSABIDELTRATAMIENT@e este Manual, se encuentraa disposicionde los
Titularesla distribucionde rolesde los Delegadosiel Responsabléel Tratamiento,en todo lo
relacionadaconla puestaen marchadel sistemadescritoen el presentedocumenta

APENDICE Il DISTRIBUCION Y ASlGNAClE E

i Para acceder al i
! DE ROLES DE LOS DELEGADOS DEL - documento de clic en i
i RESPONSABLE DEL TRATAMIENTO iyt Sl

el cédigo QR
http://cort.as/ -JtLb % E
|

10.PROCEDIMIENTEGARAEJERCHROSDERECHOIELTITULAR

10.1 Derechode Accesoo Consulta

Segurel articulo21 del Decreto1377de 2013 el Titularpodraconsultarde forma gratuita sus
DatosPersonalegn doscasos

a) Almenosunavezcadamescalendario

b) Cadavezque existanmodificacionesustancialeslel Manualde Declaraciérde Politicasde
Tratamientode Datos PersonalesProcedimientosy Medidasde Seguridadque motiven
nuevasconsultas

Paraconsultascuyaperiodicidadseamayora unapor cadamescalendario LAORGANIZACION
solamentepodracobraral Titular gastosde envio,reproducciény, en su caso,certificacionde
documentos Loscostosde reproduccionno podran ser mayoresa los costosde recuperacion
del material correspondiente Para tal efecto, el Responsabledebera demostrar a la
Superintendenciale Industriay Comercio,cuandoéstaasilo requiera, el soporte de dichos
gastos

ElTitular de los datos puede ejercitar el derechode accesoo consultade susdatos mediante
un escrito dirigido a PAVIMENTOSOLOMBIAA.S, enviado mediante correo electrénicoa
habeasdata@pavcaom, indicandoen el asuntocdejerciciodel derechode accesoo consult&,
0 a través de correo postal remitido a la direccion Avenida82 N° 10 - 50 Piso 9 Bogota
(Colombia)

En casode que lo requiera, el Titular podra solicitar el Formato | Ejerciciodel Derechode
Accesm Consultaconel fin de que puedadiligenciary dirigir surequerimienta
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Lasolicituddeberacontenerlos siguientesdatos

A Nombrey apellidosdel Titular

A Fotocopiade la Cédulade Ciudadanialel Titulary en su caso,de la personaque lo
representaasicomodel documentoacreditativode tal representacion

A Peticiénen que seconcretala solicitudde accesoo consulta

A Direccionparanotificacionesfechay firma del solicitante

A Documentosacreditativosde la peticionformulada,cuandocorresponda

ElTitular podraelegirunade lassiguienteformasde consultade la Basede Datospararecibir
lainformacionsolicitada

A Porescrito,con copiao fotocopiaremitida por correocertificadoo no.

A Correoelectrénicou otro medioelectrénica

A Otro sistemaadecuadoa la configuraciénde la Basede Datoso a la naturalezadel
Tratamientoofrecidopor LAORGANIZACION

Unavezrecibidala solicitud, la DireccionJuridicadeberadiligenciarel Anexol Solicitudesle
Acceso/ Reclamogor los Titularescon el fin de que quedeconstancieen la Organizaciomle la
solicituddel Titular

LA ORGANIZACIOKsolverala peticion de consultaen un plazo maximo de diez (10) dias
habilescontadosa partir de la fechade recibo de la misma, haciendouso del Formato VIII
Atenciénal derechode consultaen casode existir informacion a proporcionaral Titular o
diligenciandoel FormatolX Atenciénal derechode consultaen casode que estano exista En
casode que el Titularde la informacionhayasolicitadopruebade Autorizaciondel Tratamiento
de DatosPersonalesse le dara debidarespuestadiligenciandoel Formato Xlll Atenciona la
solicitudde pruebade autorizacion

Cuandono fuere posible atender la consulta dentro de dicho término, se informara al
interesado,expresanddos motivos de la demoray sefialandda fechaen que se atenderasu
consulta, la cual en ningun caso podra superar los cinco (5) dias habiles siguientes al
vencimientodel primertérmino. Estosplazosestanfijadosen el articulol4 dela LEPD

La GerenciaJuridicase asegurarade que se le dé debidarespuestaal Titular dentro de los
términoslegales

Unavezagotadoel tramite de consulta,el Titular o causahabientgoodra elevarquejaante la
Superintendenciade Industria y Comercio,ante lo cual si lo requiere, podra solicitar al
Responsabledel Tratamiento el Formato V Queja ante la Superintendenciale Industria 'y
Comercio
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10.2 Derechode Quejasy Reclamos

ElTitular de los datos puede ejercitar los derechosde reclamosobre susdatos medianteun
escrito dirigido a PAVIMENTOEOLOMBIAAS enviado mediante correo electrénico a
habeasdata@pavcaom, indicandoen el asuntocejerciciodel derechode quejao reclamg;
0 a través de correo postal remitido a la direccién Avenida82 N° 10 - 50 Piso9 Bogota
(Colombia)

Encasode que lo requiera,el Titular podrasolicitaruno de los siguientesformatoscon el fin
de que puedadiligenciary dirigir su requerimienta (i) Formatoll Ejerciciodel Derechode
Accesm Consulta (i) Formatolll Ejerciciodel Reclamale Supresién(lll) FormatolV Ejercicio
del Reclamaor Infracciény (VI)Revocacioule la Autorizacién

Lasolicitudentodo casodeberacontenerlos siguientesdatos

A Nombrey apellidosdel Titular.

A Fotocopiade la Cédulade Ciudadanialel Titulary en sucaso,de la personaque o
representaasicomodel documentoacreditativode tal representacion

A Descripciorde los hechosy peticion en que se concretala solicitudde correccion,
supresionyevocacioro inflacion

A Direcciénparanotificacionesfechay firma del solicitante

A Documentosacreditativosde la peticion formulada que se quieran hacer valer,
cuandocorresponda

Si el reclamo resulta incompleto, se requerira al interesadodentro de los cinco (5) dias
siguientesa larecepciondel reclamoparaque subsandasfallas Transcurridoslos(2) meses
desdela fechadel requerimiento,sin que el solicitantepresentela informacionrequerida,se
entenderadgque hadesistidodel reclama

Unavezrecibidala solicitud,la Gerencialuridicadeberadiligenciarel Anexol Solicitudesie
Accesoy Reclamogor los Titularescon el fin de que quedeconstanciaen la Organizaciérle
la solicituddel Titular

Unavezrecibido el reclamocompleto, seincluiraen la Basede Datosuna leyendaque diga
dreclamoen tramite€ y el motivo del mismo,en un término no mayor a dos (2) diashabiles
Dichaleyendadeberamantenersehastaque el reclamoseadecidida

LAORGANIZACIOMsolverala peticion de quejao reclamoen un plazoméaximode quince
(15) dias habiles contadosa partir de la fecha de recibo de la misma haciendouso del
FormatoX Atencional reclamode correccién FormatoXI| Atencional reclamode supresiony
FormatoXIlAtencidnal reclamopor infraccion
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Cuandono fuere posible atender al reclamo dentro de dicho término, se informara al
interesadolos motivos de la demoray la fechaen que se atenderasu reclamo, la cual en
ningun caso podra superar los ocho (8) dias habiles siguientesal vencimiento del primer
término.

La GerenciaJuridicase asegurarade que se le dé debidarespuestaal Titular dentro de los
términoslegales

Unavezagotadoel tramite de reclamo,el Titular o causahabientgodra elevarquejaante la
Superintendenciade Industria y Comercio,ante lo cual si lo requiere, podra solicitar al
Responsabladel Tratamiento el Formato V Queja ante la Superintendenciale Industria'y
Comercio

BN = CAPITULO I _ _
Declaracion de Politicas Internas &eguridad

11.BASH EGALY AMBITODEAPLICACION

El derechoa la proteccion de los datos tiene como finalidad permitir a todas las personas
conocer,actualizary rectificar lasinformacionesque se hayanrecogidosobreellasen archivos
0 Basesde Datos Este derecho constitucional se recoge en los articulos 15 y 20 de la
ConstitucionPolitica en la Ley Estatutarial581 de 2012 por la cual se dictan disposiciones
generalegaralaley de Proteccionde DatosPersonalegLEPD)y en el Decreto1377de 2013
por el cualsereglamentaparcialmentela Leyanterior.

Cuandoel Titular de los datos presta su consentimientopara que estosformen parte de una
Base de Datos de la ORGANIZACIONblica o privada, ésta se hace Responsabledel
Tratamientode estosdatosy adquiereuna seriede obligacionescomo sonla de tratar dichos
datos con seguridady cautela, velar por su integridad y aparecercomo érgano a quien el
Titular puede dirigirse para el seguimientode la informaciény el control de la misma,
pudiendoejercitarlos derechosde consultay reclamos

Si bien, la responsabilidaddel Tratamiento de los datos recae en la ORGANIZACION
Responsabledel Tratamiento, sus competenciasse materializan en las funciones que
correspondera supersonalde servicia

Elpersonalde la ORGANIZACIONsponsablelel Tratamientocon accesodirecto o indirecto,
a Basedde Datosque contienenDatosPersonalesia de conocerel Manualde Declaraciorde
Politicasde Tratamientode DatosPersonalesProcedimientosy Medidasde Seguridady debe
cumplir con las obligacionesen materia de seguridadde los datos correspondientesa sus
funcionesy carga
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Paravelarpor el cumplimientode susobligacionesie seguridad LAORGANIZACIOimbraa
dos Delegadosiel Responsablele seguridadencargadosie desarrollar,coordinar,controlary
verificar el cumplimiento de las medidas de seguridad recogidas en este Manual de
Declaracionde Politicasde Tratamientode Datos PersonalesProcedimientosy Medidasde
Seguridadepresentadoen el Coordinadoide Sistemag el Directorde Prevenciorde Riesgos

EsteManualde Declaraciorde Politicasde Tratamientode DatosPersonalesProcedimientosy
Medidas de Seguridadsera aplicablea todos los Datos Personalegegistradosen Basesde
Datos que seanobjeto de Tratamientopor el Responsablalel Tratamientoy se encuentra
dirigida a todos los Usuariosde datos, que son tanto el personalpropio como al personal
externode LAORGANIZACION

Todoslos UsuariosAutorizadoso no, estanobligadosa cumplir con las medidasde seguridad
establecidaspara el Tratamientode los datos y estan sujetos al deber de confidencialidad,
inclusodespuésde acabadasu relaciénlaboral o profesionalcon LAORGANIZACIOEI deber
de confidencialidadrecogidoen el articulo4 literal h) de la ley de Proteccionde Datos(LEPD),
se formaliza a través de la firma de un acuerdode confidencialidadsuscrito mediante el
instrumento contractual que el Responsableestime pertinente entre el Usuario y el
Responsabléel Tratamienta

A Direccién Avenidas82 N° 10 - 50 Piso9 Bogota(Colombia)
A Correoelectronica habeasdata@pavcalom
A Teléfono 3760030 Ext 1135

11.1. Cumplimientoy actualizacion

LasPoliticasnternasde seguridadde la empresasonde obligatoriocumplimientoparatodo el
personalde LA ORGANIZACIONon accesoa los sistemasde informacion que contengan
DatosPersonales

EsteManualde Declaraciorde Politicasde Tratamientode DatosPersonalesProcedimientosy
Medidasde Seguridaddebe ser sometidoa permanenterevisiony actualizaciérsiempreque
se produzcan cambios en los sistemasde informacion, el sistema de Tratamiento, LA
ORGANIZACIG\el contenidode la informacionde las Basesde Datos,que puedanafectara
las medidasde seguridadimplementadas Asimismo,la declaraciéndebe adaptarseen todo
momentoala normativalegalen materiade seguridadde DatosPersonales
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12. DELEGADCG=ESPONSABLESLASEGURIDAD

LAORGANIZACIONa designadoa dos DelegadosResponsablese la Seguridadencargados
de coordinar y controlar las medidas de seguridad contenidasen las presentespoliticas
representadcen el Coordinadoide Sistemag el Directorde Prevenciorde Riesgos

De acuerdo con la normativa sobre proteccion de datos, la designacionde los Delegados
Responsablede Seguridadno exonerade responsabilidacal Responsabl@el Tratamientoo
Encargadalel Tratamiento

LosDelegadofkesponsablede la Seguridadienenlassiguientefunciones

A Coordinary controlar la implantacionde las medidasde seguridad,y colaborarcon
el Responsabléel Tratamientoen la difusionde laspoliticasde seguridad

A Coordinary controlar los mecanismosque permiten accedera la informacion
contenidaen lasBasegle Datos

A Gestionarlos permisosde accesaa los datospor parte de los UsuariosAutorizados

A Habilitar el registro de Incidencias(Anexolll Registrode Incidencia¥ a todos los
Usuarios para que comuniqueny registren las Incidenciasrelacionadascon la
seguridadde los datos asicomo acordar con el Responsablalel Tratamientolas
medidascorrectorasy registrarlas

A Comprobamperiédicamente Ja validezy vigenciade la lista de UsuariosAutorizados,
la existenciay validezde lascopiasde seguridadparala recuperaciorde los datos, la
actualizaciorde estaspoliticasy el cumplimientode las medidasrelacionadascon
lasentradasy salidasde datos

A Recibiry analizarel informe de auditoriade este Manualde Declaraciorde Politicas
de Tratamientode DatosPersonalesProcedimientosy Medidasde Seguridadpara
elevar sus conclusionesy proponer medidas correctoras al Responsabledel
Tratamiento

A Gestionary controlar los registrosde entradasy salidasde documentoso soportes
gue contenganDatosPersonales
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13. MEDIDADESEGURIDAD

LA ORGANIZACIONopn el fin de cumplir con el principio de seguridadconsagradoen el

articulo4 literal g) de la LEPDha implementadomedidastécnicas humanasy administrativas
necesariaspara garantizarla seguridadde los registros evitando su adulteracion, pérdida,
consulta,usoo accesmo autorizadoo fraudulento.

Por otra parte, LAORGANIZACIONgdiantela suscripciérde los correspondienteotrosiesa
los contratos existentes, ha requerido a los DelegadosResponsablesie la Seguridady
Encargadosdel Tratamiento con los que trabaja la implementacién de las medidas de
seguridadnecesariagara garantizarla seguridady confidencialidadde la informacionen el
Tratamientode los DatosPersonales

Las Basesde Datos son accesiblesunicamente por las personas designadaspor LA
ORGANIZACIGiNbor los delegadosiesignadopor los UsuariosAutorizados

LosDelegadosResponsablede la Seguridadde LAORGANIZACIG8¢ encargande gestionar
los permisosde accesoa los Usuarios,el procedimientode asignaciony distribucién que
garantizala confidencialidad,integridad y almacenamientode las contrasefas,durante su
vigenciaasicomola periodicidadconla que secambian

Las medidas de seguridad deben ser objeto de divulgacion entre el personal de la

Organizaciénquien debe estarinformadode lasconsecuenciade suincumplimientoy recibir

capacitacionesemestralesmanteniendoa disposicionpermanenteun video de capacitacion
enlareddelaOrganizaciéiparaaccesadel personal

Lasmedidasde seguridadde la Organizaciorse encuentranen el APENDICEBASE®EDATOS
Y MEDIDADESEGURIDARI cualhaceparte del presenteManualde Declaraciérde Politicas
de Tratamientode Datos PersonalesProcedimientosy Medidas de Seguridady las cuales
seran sometidasa constante actualizacionpor el Coordinadorde Sistemasy el Director de

Prevencionde Riesgos,sin por lo tanto requerir de la aprobacion de la Asambleade

Accionistas

i APENDICE | BASES DE DATOS Y
: MEDIDAS DEEGURIDAD
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14. FUNCIONE®OBLIGACIONEXLPERSONAL

Todaslas personasqgue intervienenen el almacenamiento,fratamiento,consultao cualquier
otra actividad relacionadacon los Datos Personalesy sistemasde informacion de LA
ORGANIZACIONeben actuar de conformidada las funcionesy obligacionesecogidasen el
presenteapartada

LA ORGANIZACIONe encargarade informar a su personal de servicio de las medidasy
normas de seguridad que compete al desarrollo de sus funciones, asi como de las
consecuenciasle su incumplimiento,mediante cualquiermedio de comunicaciénque estime
pertinente. Deigualmodo, pone a disposiciordel personalel presenteManualde Declaracion
de Politicasde Tratamientode DatosPersonalesProcedimientos/ Medidasde Seguridagara
que puedanconocerla normativade seguridadde la ORGANIZACIONsusobligaciones

LA ORGANIZACIONymple con el deber de informacion con la inclusion de acuerdosde
confidencialidady deber de secretoque suscriben,en su caso,los Usuariosde sistemasde
identificaciony sistemasde informaciony mediante una circular informativa dirigida a los
mismos

Lasfuncionesy obligacionesdel personalde LA ORGANIZACIONe definen, con caracter
general,segunel tipo de actividadque desarrollandentro de la empresay, especificamente,
por el contenido de este Manual de Declaracionde Politicasde Tratamiento de Datos
PersonalesProcedimientosy Medidasde Seguridad Cuandoun Usuariotrate documentoso
soportesque contiene DatosPersonalegiene el deber de custodiarlos,asicomo de vigilary
controlarque personaso autorizadagpuedantener accesaaellos

Elincumplimientode las obligacionesy medidasde seguridadestablecidasen este Manualde
Declaracionde Politicasde Tratamientode Datos PersonalesProcedimientosy Medidasde
Seguridador parte del personalal serviciode LAORGANIZACIOBE sancionablede acuerdo
alarelacionjuridicay/o contractualexistenteentre el Usuarioy la Organizacion

Las funciones y obligacionesde los Usuarios de las Basesde Datos personalesbajo
responsabilidadie LAORGANIZACIOshnlassiguientes

A Deber de Secreto Aplicaa todas las personasque, en el desarrollode su profesion o
trabajo,accedena Basegle DatosPersonaley vinculatanto a Usuarioscomoa prestadores
de servicioscontratados en cumplimientode estedeber, los Usuariosde la ORGANIZACION
no puedencomunicaro relevaraterceraspersonasgdatosque manejeno de los que tengan
conocimiento en el desempeiio o cargo de sus funciones y deben velar por la
confidencialidacke integridadde los mismos
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A Funcionesde control y autorizacionesdelegadas El Responsablelel Tratamientopuede
delegar el Tratamiento de Datos a terceros, para que actiue como Encargadodel
Tratamiento,medianteun contrato de transmisionde datoso el documentocontractualque
estimepertinente. EIResponsabldel Tratamientodeberamanteneractualizadcel AnexolV
Transmisionede Datosen dondese puedeevidencialos Encargadodel Tratamiento

A Obligacionegelacionadasconlas medidasde seguridadimplantadas

o0 Accedera las Basesde Datos solamentecon la debida autorizaciony cuandosea
necesarigparael ejerciciode susfunciones

o Norevelarinformacionaterceraspersonasi a Usuariomo autorizados

o Observalasnormasde seguridady trabajarparamejorarlas

o Norealizaraccionegjue supongarun peligroparala seguridadde lainformacién

A Usode recursosy materialesde trabajo: Debeestarorientado al ejerciciode lasfunciones
asignadasNo se autoriza el uso de estos recursosy materialespara fines personaleso
ajenosalastareascorrespondientesl puestode trabajo.

A Usode impresoras,escaneresy otros dispositivosde copia Cuandase utilicen estetipo de
dispositivosy ante la existenciade Datos Sensiblesse procedea la recogidainmediatade
lascopias,evitandodejar éstasen lasbandejasdde los mismos

A Obligacion de notificar Incidencias Los Usuariostienen la obligacion de notificar las
Incidenciasde las que tenga conocimientoa los DelegadosResponsablede la Seguridad,
guienes se encargarande su gestion y resolucién y de registrarlas a través del
diligenciamientodel Anexolll Registrode IncidenciasAlgunosejemplosde Incidenciason
la caidadel sistemade seguridadnformaticaque permita el accesoa los DatosPersonales
personasno autorizadasgl intento no autorizadode la salidade un documentoo soporte,
la pérdidade datoso la destrucciontotal o parcialde soportes,el cambiode ubicacionfisica
de Basedde Datos, el conocimientopor terceraspersonasde contrasefias|a modificacion
de datospor personalno autorizado,etc. Cualquierviolaciona los cédigosde seguridadde
lasbasesde datosdeberanreportarseal RegistroNacionalde Basesde Datosdentro de los
15 diashabilessiguientesal momento en que se detecteny seanpuestosen conocimiento
dela personao areaencargadale atenderlos

A Deber de custodia de los soportes utilizados Obligaal Usuario Autorizado a vigilar y
controlar que personasno autorizadasaccedama la informacioncontenidaen los soportes
Lossoportesque contienenBasede Datosidentificanel tipo de informacionque contienen
mediante un sistemade clasificaciony son inventariados En casode existir informacion
clasificadacon nivel de seguridad sensible el sistema de clasificacionsolo debe ser
comprensibleparalos UsuariosAutorizadosa accedera dichainformacion
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A Responsabilidagobre los terminales de trabajo y portatiles: CadaUsuarioesresponsable
de su propio terminal de trabajo; cuandoesté ausentede su puesto, debe bloqueardicho
terminal (ej. protector de pantallacon contrasefiajparaimpedir la visualizacioro el acceso
a la informacioénque contiene y tiene el deber de apagarel terminal al finalizarla jornada
laboral

A Usolimitado de Internet y correo electronica Elenviode informacionpor viaelectronicay
el usode Internet por parte del personalestalimitado al desempefade susactividadesen
la Organizacion

A Salvaguarday proteccion de contrasefias Lascontrasefiasproporcionadasa los Usuarios
son personalese intransferibles,por o que se prohibe su divulgaciéono comunicaciona
personasno autorizadas Cuandoel Usuarioaccedepor primera vez con la contrasefia
asignadaes necesarioque la cambie Cuandosea necesariorestaurar la contrasefia,el
Usuariodebecomunicarloala Coordinaciorde Sistemas

A Copiasde respaldoy recuperacionde datos: LaCoordinaciorde Sistemagealizacopiasde
seguridadde todalainformaciénde Basesle DatosPersonalesle la Organizacion

A Deber de archivo y gestién de documentosy soportes Losdocumentosy soportesson
debidamente archivadoscon las medidas de seguridad minimas requeridas para que
tercerosno autorizadoso puedanaccedera ellas

15. FUNCIONEBOBLIGACIONEELAORGANIZACIOENMATERIADESEGURIDAD
Lasprincipalesobligacionesie LAORGANIZACIGi¥ materiade seguridadsonlassiguientes

A Coordinare implantar las medidasde seguridadrecogidasen este Manual de Declaracién
de Politicade Tratamientode DatosPersonalesProcedimientoy Medidasde Seguridad

A Difundirel referido documentoal personalde la Organizacion

A Mantener la Declaracionde Politicasde Seguridadinterna actualizaday revisadasiempre
gue se produzcan cambios relevantes en el sistema de informacion, el sistema de
tratamiento, la organizaciorde la empresa,el contenidode la informacionde las Basesde
Datos, o0 como consecuenciade los controles periddicos realizados De igual modo, se
revisarasu contenidocuandose produzcaalgiincambioque puedaafectaral cumplimiento
delasmedidasde seguridad

A Existenciade DelegadosResponsablesle la Seguridade identificacion de los Usuarios
AutorizadoaraaccederalasBasede Datos

A Cuidadoque el accesomediante sistemasy aplicacionesinformaticas se lleve a cabo
medianteaccesadentificadoy contrasefia
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A Verificar anualmente la correcta aplicaciondel procedimiento de copias de respaldoy
recuperaciérde datos

A Garantizata existenciade unalistade UsuariosAutorizadosy perfilesde usuaria

A AnalizadasIncidenciasegistradagaraestableceflasmedidascorrectorasoportunas

A Realizauna auditoria, interna o externa, paraverificar el cumplimientode las medidasde
seguridaden materiade proteccionde datos,al menosdosvecesal afio.

16.BASE®EDATOY SISTEMABEINFORMACION

LasBasesde Datosalmacenaday tratadaspor LAORGANIZACIONebenindicar el nivel de
seguridady el sistemade Tratamientode cadauna de ellas, el cual se puede apreciaren el
APENDICEBASE®EDATOY MEDIDAESEGURIDAD

El Director de Prevencionde Riesgosy el Coordinadorde Sistemasestan encargadosde
desarrollar medidas de seguridad especificaspara cada Base de Datosy el accesoa la
informaciény alasinstalacionesle la ORGANIZACION

Elnombramientode los DelegadosResponsablede la Seguridadno exoneraal Responsable
del Tratamientoo Encargadalel Tratamientode susobligaciones

Nota: TodanuevaBasede Datos Personalesjue seacreadadebe ser reportada de manera
inmediata a la Gerencialuridicapara serincluida en el respectivoApéndicey reportadaa la

Superintendenciade Industria y Comercio Las Basesde Datos que se creen deberan

inscribirsedentro de los dos (2) mesessiguientes,contadosa partir de su creacion Todaslas

areasde la Organizaciorencargadage la administracionde una Basede Datos Personales,
deben reportar a mas tardar la ultima semanade junio y ultima semanade diciembre de

cadaafio, siexistenBasegde DatosPersonalegjue han sido eliminadas

17.PROCEDIMIENTRENOTIFICACIOKESTION RESPUESBNTENCIDENCIAS

LA ORGANIZACIONstablece un procedimiento de notificacion, gestion y respuestade
Incidenciascon el fin de garantizarla confidencialidad,disponibilidad e integridad de la
informacioncontenidaen lasBasesle Datosque estanbajo suresponsabilidad

Todoslos Usuariosy UsuariosAutorizadogesponsablesie procedimientosasicomo cualquier
personaque tengarelacioncon el almacenamiento,Tratamientoo consultade las Basesde
Datosrecogidasen este documento,debenconocerel procedimientoparaactuaren casode
Incidencia
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Elprocedimientode notificacion,gestiony respuestaante Incidenciagesel siguiente

A Cuandouna personatenga conocimientode una Incidenciaque afecte o puedaafectarla
confidencialidad disponibilidade integridad de la informacion protegida de la empresa
deberacomunicarlo,de manerainmediata,a los DelegadosResponsablede la Seguridad,
describiendadetalladamenteel tipo de Incidenciaproducida,e indicandolas personasque
hayanpodido tener relacioncon la Incidencia,a fechay hora en que se ha producido,la
personaque notifica la Incidenciala personaa quién se le comunicay los efectosque ha
producida

A Unavezcomunicadda Incidencisha de solicitaral Delegadade Seguridactorrespondiente
un acusede reciboen el que constela notificacidnde la Incidenciacon todoslos requisitos
enumeradosanteriormente

A LAORGANIZACIOBteaun registrode IncidenciagAnexolll Registrode Incidenciay que
debe ser diligenciadopor el Coordinadorde Sistemaso el Director de Prevencionde
Riesgossegunel caso,la cual contiene Eltipo de Incidencia,fechay hora de la misma,
personaque la notifica, personaa la que sele comunicagefectosde la Incidenciay medidas
correctorascuandocorrespondaEsteregistroes gestionadopor el Delegadade Seguridad
delaBasede Datos

A Todoslos Usuariosy/o personasque deseenreportar una Incidenciadeberan llenar el
formato de Registrode Incidenciagdisponibleen la Gerencialuridicay en cadaunade las
areas que manejan una Basede Datos en la Organizaciony enviar dicho formato al
Coordinadode Sistemagaraguardarun consolidadade lasincidencias

Asimismo,implementa procedimientospara la recuperacionde los datos, indicando quien
ejecuta el proceso,los datos restauradosy, en su caso, los datos que han requerido ser
grabadosnanualmenteen el procesode recuperacion

18. TRANSFEREN@EDATOS\ TERCERGR\ISES

De acuerdocon el Titulo VIll de la LEPDse prohibe la transferenciade Datos Personalesa
paisesque no proporcionennivelesadecuadosde proteccionde datos Seentiende que un
pais ofrece un nivel adecuadode proteccion de datos cuando cumpla con los estandares
fijadospor la Superintendenciale Industriay Comerciosobrela materia,los cualesen ningun
casopodranserinferioresa los que la presenteley exigea susdestinatarios Estaprohibicion
no regiracuandosetrate de:
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o

Informacionrespectode la cual el Titular hayaotorgado su autorizaciénexpresae

inequivocgraralatransferencia

o Intercambiode datos de caracter médico, cuandoasilo exija el Tratamientodel
Titularpor razonesde saludo higienepublica

o Transferenciashancariaso bursatiles, conforme a la legislacionque les resulte
aplicable

o Transferenciascordadasen el marco de tratados internacionalesen los cualesla
Republicale Colombiaseaparte, confundamentoen el principiode reciprocidad

o Transferenciamecesariaspara la ejecucionde un contrato entre el Titulary el
Responsabledel Tratamiento, 0 para la ejecuciéonde medidas precontractuales
siemprey cuandose cuenteconla autorizaciéndel Titular

o Transferenciategalmenteexigidagparala salvaguardialel interéspublico,o parael

reconocimientogjercicioo defensade un derechoen un procesojudicial

En los casosno contempladoscomo excepcion,corresponderaa la Superintendenciade
Industria y Comercio proferir la declaracionde conformidad relativa a la transferencia
internacional de Datos Personales ElI Superintendente estd facultado para requerir
informacion y adelantar las diligenciastendientes a establecerel cumplimiento de los
presupuestogjuerequierelaviabilidadde la operacién

Lastransmisionesnternacionalesde DatosPersonalegjue se efectienentre un Responsable
y un Encargadopara permitir que el Encargadorealice el Tratamiento por cuenta del
Responsableno requeriranserinformadasal Titularni contar con suconsentimientosiempre
queexistaun contratode transmisiénde DatosPersonales

De conformidad con la Circular Externa005 de 2017 de la SICy el articulo 26 de la Ley
Estatutaria 1581 de 2012 (RégimenGeneralde Proteccidonde Datos Personales)hay 3
supuestogjue habilitanla transferencianternacionalde datospersonalesa saber

(i) El pais receptor ofrece un nivel adecuadode proteccion, de acuerdo con los
estandaredijadospor la Superintendenciale Industriay Comerciogue no podranser
inferioresa losdispuestoenlaley.

(i) Laoperacionde transferenciase encuentraenmarcadadentro de las excepciones
fijadaspor el articulo26.

(i) La Superintendenciade Industria y Comercio profiere una declaracion de
conformidad relativa a la viabilidad de la transferencia internacional de datos
personalegjue en concretosesometea suconsideracion
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Mediante SentenciaG748 de 2011, la Corte Constitucionalpreciso las condicionesque la
Superintendenciale Industriay Comerciodebe considerarparafijar los estandaresdel nivel
adecuado de proteccion de un pais receptor de datos personalestransferidos desde
Colombia

Elsimpletransito transfronterizode datosno comportaunatransferenciade datosa terceros
paises El transito transfronterizode datos se refiere al simple pasode los datos por uno o
varios territorios utilizando la infraestructura compuestapor todas las redes, equipos y
serviciogequeridosparaalcanzaisudestinofinal.

19. VIGENCIA

Las Basesde Datos responsabilidadde la ORGANIZACIONgran objeto de Tratamiento
durante el tiempo que searazonabley necesarioparala finalidad parala cual sonrecabados
los datos Una vez cumplidala finalidad o finalidadesdel Tratamiento,y sin perjuicio de
normaslegalesque dispongario contrario,la ORGANIZACIOptocederaa la supresionde los
Datos Personalesen su posesionsalvo que exista una obligacionlegal o contractual que
requierasuconservacion

Portodo esto,dichaBasede Datoshasidocreadasinun periodode vigenciadefinido.
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